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I. WSTEP

CEL PROCEDUR:

Celem wprowadzenia procedur jest zwickszenie bezpieczenstwa uczniow w szkole poprzez
usystematyzowanie zasad postgpowania wobec uczniow oraz ich wdrazanie. Procedury
dotycza  nauczycieli, rodzicow/prawnych  opiekundéw,  uczniéw,  pracownikoéw
administracyjno-obstugowych.

SPOSOB PREZENTACJI PROCEDUR:

1. Zapoznanie rodzicoéw z trescig procedur podczas zebran - do 30 wrze$nia kazdego roku.
2. Zapoznanie uczniéw podczas lekcji wychowawczych - do 30 wrzes$nia kazdego roku.

3. Opublikowanie zestawu procedur na szkolnej stronie internetowe;j.

4. Umieszczenie dokumentu w SCI.

EWALUACJA ROZWIAZAN PROCEDURALNYCH:

1. Monitorowanie prawidtowej realizacji procedur.

2. Przeprowadzenie kontroli stanu bezpieczenstwa zgodnie z harmonogramem badan,
zawartym w Planie nadzoru pedagogicznego.

TRYB WPROWADZANIA ZMIAN:

1. Zgloszenie uwag zespotowi wychowawczemu.

2. Dyskusja nad proponowanymi zmianami w czasie posiedzenia zespotu.

3. Zaopiniowanie naniesionych zmian przez zespoty funkcjonujace w szkole.

4. Zatwierdzenie dokumentu przez Dyrektora Zespotu Szkolno-Przedszkolnego
im. Noblistow Polskich w Lesznowoli i wprowadzenie go w zycie.

Podstawa prawna:

. Ustawa z dnia 14 grudnia 2016 r. prawo oswiatowe;

. Ustawa z dnia 7 wrzesnia 1991 r. o systemie oswiaty,

. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych;

. Ustawa z dnia 26 stycznia 1982 r. Karta Nauczyciela;

Ustawa z dnia 28 pazdziernika 1982 r. o postgpowaniu w sprawach nieletnich;

. Ustawa z dnia 23 kwietnia 1964 r. Kodeks Cywilny;

. Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny;

. Ustawa z dnia 28 paZdziernika 1982 r. o wychowaniu w trzezwosci przeciwdziataniu

alkoholizmowi;

9. Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii;

10. Ustawa z dnia 26 pazdziernika 1982 r. o postgpowaniu w sprawach nieletnich;

11. Rozporzgdzenie MEN z dnia 31.01.2003 r. w sprawie szczegotowych form dziatalnosci
wychowawczej i zapobiegawczej wsrod dzieci i mlodziezy zagrozonych uzaleznieniem;

12. Rozporzgdzenie MEN z dnia 7 stycznia 2003 r. w sprawie udzielania i organizacji pomocy
psychologiczno- pedagogicznej w publicznych przedszkolach, szkotach i placowkach;

13. Statut Zespotu Szkolno-Przedszkolnego im. Noblistow Polskich w Lesznowoli

0 ~NOUTAWN~

Procedury sporzadzono na podstawie zbioru rekomendacji i wytycznych dla dyrektorow
szkol i organéw prowadzacych szkoly opracowanego przez Ministerstwo Edukacji

Narodowej.
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I1. PROCEDURY POSTEPOWANIA PODCZAS WYPADKOW

1. Postepowania podczas wypadkéw ucznia w szkole

2.1 SYTUACJA WYPADKU UCZNIA W SZKOLE
Zapewnienie profesjonalnych dziatan pracownikéw szkoly gwarantujgcych
Cel poszkodowanemu w wypadku w szkole uczniowi nalezytg opieke i niezbedna
pomoc.
Osoby Dyrektor lub wicedyrektor szkoty.
0dp0w1edz1alfle a | w przypadku ich nieobecnosci - osoba upowazniona przez nich.
zarzadzanie

Sposob dziatania

Wypadek ucznia jest to nagle zdarzenie wywolane przyczyna zewnetrzng,
powodujace uraz lub $Smier¢, ktére nastapito w czasie pozostawania ucznia pod
opieka szkoty: na terenie szkoty lub poza jej terenem (w trakcie wycieczki lub
wyj$cia pod opieka nauczycieli).

1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu

Pracownik szkoty, ktory powzigt wiadomos¢ o wypadku ucznia niezwtocznie
zapewnia poszkodowanemu opieke, w szczeg6lnoSci sprowadzajac fachowa
pomoc medyczng, a w miare mozliwosci udzielajac poszkodowanemu pierwszej
pomocy. Udzielenie pierwszej pomocy w wypadkach jest prawnym
obowiazkiem kazdego pracownika szkoty.

Jej nieudzielenie, szczegélnie w odniesieniu do osoby odpowiedzialnej za
bezpieczenstwo ucznia, skutkuje sankcjg karna.

W sytuacji wypadku ucznia, nauczyciel przerywa lekcje, wyprowadzajac
uczniéw z miejsca zagrozenia, jezeli miejsce, w ktérym sa lub beda prowadzone
zajecia moze stwarza¢ zagrozenie dla bezpieczenstwa uczniéw. Pracownik
zobowiazany jest do niezwlocznego powiadomienia dyrektora szkoty o sytuacji.

2. Obowiazek powiadamiania i zabezpieczenia miejsca zdarzenia

0 kazdym wypadku zawiadamia sie niezwlocznie: rodzicéw (opiekunéw)
poszkodowanego, pracownika szkoty odpowiedzialnego za bezpieczenstwo
i higiene pracy, spotecznego inspektora pracy, organ prowadzacy szkote lub
placéwke oraz rade rodzicow.

0 wypadku $miertelnym, ciezkim i zbiorowym zawiadamia sie niezwlocznie
prokuratora i kuratora o$wiaty. O wypadku, do ktérego doszto w wyniku
zatrucia, zawiadamia sie niezwlocznie panstwowego inspektora sanitarnego.
Zawiadomienn dokonuje dyrektor lub upowazniony przez niego pracownik
szkoly. Fakt ten powiadamiajacy dokumentuje wpisem w dzienniku zajec
podajac date i godzine powiadomienia rodzicéw / opiekunéw prawnych ucznia
o wypadku. Przy lekkich przypadkach (brak wyraZnych obrazen - np. widoczne
tylko lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu
pierwszej pomocy poszkodowanemu uczniowi, powiadamiajgcy o zdarzeniu
ustala z nim: potrzebe wezwania pogotowia ratunkowego lub potrzebe
wczes$niejszego przyjscia rodzica/opiekuna prawnego i godzine odbioru dziecka
ze szkoly w dniu zdarzenia. Informacje o powyzszych ustaleniach
powiadamiajgcy zamieszcza réwniez w dzienniku zajec.
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W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojace
objawy) dyrektor lub upowazniona osoba wzywa pogotowie ratunkowe.
W przypadku stwierdzenia przez lekarza potrzeby pobytu ucznia w szpitalu,
nalezy zapewni¢ uczniowi opieke w drodze do szpitala.

Jezeli wypadek zostal spowodowany niesprawnoscig techniczng pomieszczenia
lub urzadzen, miejsce wypadku pozostawia sie nienaruszone. Dyrektor
zabezpiecza je do czasu dokonania ogledzin lub wykonania szkicu przez zespot
powypadkowy.

Jezeli wypadek zdarzyt sie w czasie wyjscia, imprezy organizowanej poza
terenem szkoly, wszystkie stosowne decyzje podejmuje opiekun
grupy/kierownik wycieczki i odpowiada za nie. Do czasu rozpoczecia pracy
przez zesp6t powypadkowy dyrektor zabezpiecza miejsce wypadku w sposob
wykluczajacy dopuszczenie osdb niepowotanych.

Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca wypadku nie moze
wykona¢ dyrektor, wykonuje je upowazniony przez dyrektora pracownik
szkoty.

3. Zespot powypadkowy

Dyrektor szkoty powotuje zesp6t powypadkowy. W jego sktad wchodzi z zasady
pracownik odpowiedzialny za stuzby bezpieczenstwo i higiene pracy. Jezeli
w sktadzie zespotu nie moze uczestniczy¢ pracownik stuzby BHP, w sktad
zespolu wchodzi dyrektor szkoty. W sktadzie zespotu moze uczestniczy¢
przedstawiciel organu prowadzacego, kuratora oswiaty lub rady rodzicow.

Przewodniczacym zespotu jest pracownik odpowiedzialny za BHP w szkole,
a jezeli nie ma go w sktadzie zespolu - przewodniczacego zespotu sposrod
pracownikéw szkoty wyznacza dyrektor.

4. Postepowanie powypadkowe
Zespo6t powypadkowy:

" przeprowadza postepowanie powypadkowe i sporzadza dokumentacje
powypadkowa

®" rozmawia Zz uczniem (w obecnoSci rodzica/opiekuna prawnego lub
wychowawcy/pedagoga/psychologa szkolnego) i sporzadza protokot
przestuchania

®" rozmawia ze $wiadkami wypadku i sporzadza protokoly przestuchania;
jezeli Swiadkami sg uczniowie - przestuchanie odbywa sie w obecnosci
wychowawcy lub  pedagoga/psychologa szkolnego, a protokét
przestuchania odczytuje sie w obecno$ci ucznia - $wiadka i jego
rodzicéw/opiekunéw prawnych

®  sporzadza szkic lub fotografie miejsca wypadku

® uzyskuje pisemne os$wiadczenie nauczyciela, pod opieka ktérego uczen
przebywat w czasie, gdy zdarzyt sie wypadek

® uzyskuje opinie lekarska z opisem doznanych obrazen i okresleniem
rodzaju wypadku

®  sporzadza protokét powypadkowy nie pdzniej niz w ciggu 21 dni od daty
uzyskania zawiadomienia o wypadku - protokét powypadkowy podpisuja
cztonkowie zespotu oraz dyrektor szkoty.

Przekroczenie 21 dniowego terminu moze nastgpi¢ w przypadku, gdy wystapia
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uzasadnione przeszkody lub trudnosci uniemozliwiajace sporzadzenie
protokotu w wyznaczonym terminie. W sprawach spornych rozstrzygajace jest
stanowisko przewodniczgcego zespotu.

Cztonek zespotu, ktéry nie zgadza sie ze stanowiskiem przewodniczacego, moze
ztozy¢ zdanie odrebne, ktére odnotowuje sie w protokole powypadkowym.
Protokét powypadkowy podpisuja cztonkowie zespotu oraz dyrektor szkoty.
Jezeli do tresci protokotu powypadkowego nie zostaty zgloszone zastrzezenia
przez rodzicéw/opiekunéw prawnych ucznia poszkodowanego postepowanie
powypadkowe uznaje sie za zakonczone. Protokét powypadkowy sporzadza sie
w trzech egzemplarzach dla: poszkodowanego, szkoty, ktéra przechowuje go
w dokumentacji powypadkowej wypadku ucznia oraz dla organu prowadzacego
lub kuratora oswiaty (na zadanie).

Z trescig protokotu powypadkowego i innymi materiatami postepowania
powypadkowego zaznajamia sie: poszkodowanego pelnoletniego i rodzicow
(opiekunéw) poszkodowanego matoletniego. Jezeli poszkodowany pelnoletni
zmart lub nie pozwala mu na to stan zdrowia, z materiatami postepowania
powypadkowego zaznajamia sie jego rodzicéow (opiekunéw). Protokot
powypadkowy dorecza sie osobom uprawnionym do zaznajomienia sie
Z materiatami postepowania powypadkowego.

5. Skladanie zastrzezen do protokotu powypadkowego

W ciggu 7 dni od dnia doreczenia protokotu powypadkowego osoby, ktérym
doreczono protokot, moga ztozy¢ zastrzezenia do ustalen protokotu (s o tym
informowani przy odbieraniu protokotu). Zastrzezenia sktada sie
przewodniczagcemu zespotu: ustnie i wtedy przewodniczacy wpisuje je do
protokotu lub na piSmie. Zastrzezenia moga dotyczy¢ w szczegdlnosci:
niewykorzystania wszystkich §rodkéw dowodowych niezbednych dla ustalenia
stanu faktycznego, sprzecznos$ci istotnych ustalen protokotu z zebranym
materialem dowodowym Zastrzezenia rozpatruje organ prowadzacy szkote.
Po rozpatrzeniu zastrzezen organ prowadzacy szkole moze: zlecié
dotychczasowemu  zespotowi  wyjasnienie  ustalen  protokotu lub
przeprowadzenie okreslonych czynnosci dowodowych, powotaé nowy zespét
celem ponownego przeprowadzenia postepowania powypadkowego.

6. Dokumentacja

Dyrektor szkoly prowadzi rejestr wypadkdw. Dyrektor wskazuje prawidtowe
zachowania i odstepstwa od niniejszej procedury, informuje o wnioskach
i podjetych dziataniach profilaktycznych zmierzajacych do zapobiegania
analogicznym wypadkom.

2. Postepowanie podczas wypadkow w czasie zaje¢ poza terenem szkoly

1. W razie wypadku ucznia w czasie wycieczki szkolnej, kierownik wycieczki lub
upowazniony przez niego opiekun niezwlocznie:

a)

b)

c)
d)

Udziela poszkodowanemu uczniowi pierwszej pomocy 1 zapewnia mu opieke,
w szczegblnosci sprowadza fachowa pomoc medyczna,

Powiadamia rodzicow (prawnych opiekunéw) ucznia,

Powiadamia dyrektora szkoty o zaistniatlym wypadku,

W przypadku konieczno$ci pozostawienia ucznia w szpitalu, do momentu
przybycia rodzicow (prawnych opiekunow), opieke nad uczniem sprawuje jeden
z opiekunow wycieczki,
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e) Po powrocie z wycieczki, powiadamia o wypadku pracownika stuzb bhp
1 spotecznego inspektora pracy.

2. Powotany przez dyrektora szkoly zespot powypadkowy, zgodnie z obowigzujacymi
przepisami, ustala okoliczno$ci i przyczyny wypadku oraz sporzadza protokot
ustalenia okolicznosci i przyczyn wypadku ucznia.

3. Dyrektor szkoly lub upowazniony przez niego nauczyciel na najblizszym posiedzeniu
Rady Pedagogicznej, przedstawia okolicznos$ci 1 przyczyny wypadku oraz informuje
nauczycieli o zastosowanych §rodkach profilaktycznych.

I11. PROCEDURY POSTEPOWANIA W SYTUACJACH
KRYZYSOWYCH

1. Procedura ewakuacji w trakcie lekcji i przerwy — zasady postepowania
po ogloszeniu alarmu w szkole

Podstawy uruchomienia procedury

1. Pozar;

2. Zamach terrorystyczny /otrzymanie informacji o podtozeniu tadunku wybuchowego lub
innego niebezpiecznego srodka /;

3. Zagrozenie NSCh (uwolnienie si¢ niebezpiecznych $rodkow chemicznych) jezeli czas
dojscia skazonego obtoku powietrza jest wigkszy niz 15 minut;

4. Zagrozenie katastrofg budowlang;

5. Zagrozenie wybuchem gazu spowodowane awarig instalacji gazowej;

6. Inne.

Sposdob ogloszenia alarmu — Sygnaly alarmowe

1.

Alarmowanie o zagrozeniach w budynku szkoty odbywa si¢ w ramach wewngtrznego
systemu alarmowania z wykorzystaniem sieci wewnetrzne] urzadzen i sygnalow
dzwigkowych.

W kazdym wypadku zagrozenia wymagajacego ewakuacji kilkakrotnie powtarzamy
stowny komunikat — ,EWAKUACJA” oraz sygnal dzwickowy trwajacy 3 minuty
(dzwonek) przerywany 2-3 sek. dzwonek 2-3 sek. przerwa (— —  —). Sygnat
dzwigkowy powinien trwac do czasu zakonczenia ewakuacji lub do czasu gdy pozwolg na
to warunki. Wiacznik dzwonka znajduje si¢ w budynku gtéwnym (stara czgsc).

Komunikat o ewakuacji wychodzi z sekretariatu szkoty, na podstawie decyzji dyrektora
placowki.

Ewakuacj¢ nalezy prowadzi¢ w sposob zorganizowany kierujac si¢ ustaleniami procedury
oraz kierowac si¢ rozsadkiem w zaistniatej sytuacji.

Komunikat o ewakuacji powinien by¢ stownie doprowadzony do wszystkich oséb
znajdujacych si¢ w rejonie szkoty.

Swiadek niebezpiecznego zdarzenia /odbiorca informacji/ zobowiazany jest
natychmiast powiadomi¢ sekretariat szkoly tel.: 22 757 93 99.
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Przydzial obowiazkow i organizacja dzialania

1

.DYREKTOR i WICEDYREKTORZY ( pomaranczowa kamizelka odblaskowa)

Podejmuje decyzj¢ o zakresie ewakuacji /petnej lub cz¢sciowej/;
Nadzoruje przestrzeganie ustalen zawartych w niniejszej procedurze;
Nakazuje powiadomienie specjalistycznych stuzb ratowniczych;

Nakazuje uruchomienie elementow zabezpieczenia procesu ewakuacji w szczegdlnos$ci:
otwarcie wyj$¢ ewakuacyjnych, transport, zatadunek 1 ochrona dokumentacji,
zabezpieczenie instalacji gazowej, wodnej i elektrycznej;

Wprowadza zakaz wejscia i wjazdu na teren obiektu dla osob postronnych;

Zarzadza ewakuacje prywatnych pojazdow personelu z terenu zagrozonego lub z miejsc
utrudniajacych uzycie sprzegtu ratowniczego;

Organizuje i Kieruje akcja ratownicza do czasu przybycia odpowiednich stuzb;
Nadzoruje/okresla miejsce deponowania/sktadowania ewakuowanego mienia;

Wspotdziata ze specjalistycznymi stuzbami ratowniczymi /PSP, Policja, Pogotowiem
Ratunkowym, Pogotowiem Gazowym itp./.

2. SEKRETARIAT
Zgodnie z decyzjg Dyrektora Szkoty/Przedszkola powiadamia:

e Shuzbe dyzurng Policji tel. nr 997;

e Stuzbe dyzurng PSP tel. nr 998;

e Pogotowie Ratunkowe tel. nr 999;

e Inne stuzby w zalezno$ci od potrzeb;

e Przekazuje listy ewakuacyjne osobie nadzorujacej ewakuacje;

e Zabezpiecza dokumentacje szkoly, wazne mienie, pieczeci itp. przed osobami
trzecimi lub zniszczeniem;

¢ Informuje niezwlocznie pozostate oddzialy o koniecznosci ewakuacji;

e Informuje osoby wyznaczone do wykonywania dziatan w zakresie zwalczania
pozaréw i ewakuacji.

3. WOZNA

e Tres¢ otrzymanej informacji /komunikatu/ o zagrozeniu przekazuje do Dyrektora/
Sekretariatu tel. nr 22 757 93 99;

e  Wstrzymuje wejscie na teren szkoly;

e Wykonuje inne czynnosci zlecone przez dyrektora, np. oglasza alarm ewakuacyjny,
w razie braku pradu dzwoni dzwonkiem recznym.
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e Po godzinach pracy szkoty (dozorca nocny) — w pierwszej kolejnoséci powiadamia
specjalistyczne stuzby ratownicze — stosownie do zagrozenia, a nastgpnie informuje
o zaistniatym zdarzeniu kierownictwo szkoty;

4. SPRZATACZKA

e Sprawdza czy wszystkie wyjscia ewakuacyjne sg otwarte, jezeli nie to
natychmiast je otwiera;

e Zamyka okna na korytarzach (w przypadku wycieku gazu — otwiera okna!!l);

e Sprawdza czy nikt nie zostal w salach lekcyjnych, toaletach, w gabinecie pielegniarki
innych pomieszczeniach;

e Sprawdza czy wszyscy opuscili sale lekcyjne i toalety. Po sprawdzeniu zamyka drzwi
i udaje si¢ do wyjscia;

e \Wykonuje inne czynnosci zlecone przez dyrektora.

5. WYCHOWAWCY KLAS - NAUCZYCIELE (z6tta kamizelka odblaskowa)

Sprawuje opieke tylko nad klasg, z ktora prowadzi zajecia;

Jesli ewakuacja odbywa si¢ w trakcie przerwy to uczniowie natychmiast powinni skupic¢
si¢ wokol najblizej stojacego nauczyciela lub jezeli nie zagraza to ich bezpieczenstwu
udaja si¢ pod sale gdzie beda mieli zajecia i stamtad pod opieka nauczyciela udaja si¢ na
miejsce zbiorki;

Ogtlasza alarm dla uczniéw danej klasy, przekazuje informacj¢ o miejscu zbiorki dla danej
Klasy;

Nakazuje 1 nadzoruje przebieg ewakuacji podopiecznych, zachowujac spokdj
| opanowanie;

Przelicza stan osobowy klasy (grupy) w chwili opuszczania sali lekcyjnej;
Wychodzac z sali jako ostatni, sprawdza czy nikt nie zostat, pozostawia otwarte drzwi;
Nadzorujg zabezpieczenie /ewakuacje/ waznego mienia i dokumentows;

Na miejscu zbiorki ustawia grupe w sposob uporzadkowany w dwuosobowej kolumnie
obowigzkowo sprawdza obecno$¢ wsrod ucznidéw, ich stan zdrowia oraz przekazuje
informacj¢ osobie prowadzacej ewakuacje (osoba ubrana w niebieska kamizelke
odblaskowg). Tak ustawiona grupa pozostaje na miejscu razem z nauczycielem,
opiekunem do czasu wydania odpowiednich decyzji przez dyrektora;

W przypadku stwierdzenia lub zgtoszenia urazéw lub probleméw zdrowotnych, nalezy
doprowadzi¢ ucznia do punktu pomocy, (osoba w kamizelce ze znakiem biatego krzyzyka
na zielonym tle) poinformowac dyrektora szkoty, udzieli¢ pierwszej pomocy | w razie
potrzeby wezwac¢ pogotowie ratunkowe.
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6. NAUCZYCIEL — nie sprawujacy opieki (zétta kamizelka odblaskowa)
e wspomaga nauczycieli w kierowaniu uczniow do wyjs¢;

e kontroluje pomieszczenia inne, niz sale lekcyjne, w ktorych moga przebywac ludzie
np. toalety.

7. KONSERWATOR (z6tto-zielona kamizelka odblaskowa)

e Na polecenie dyrektora wylacza dopltyw gazu, zamyka zawor wodny, uruchamia
przeciwpozarowy wytacznik pradu, (wyrazie potrzeby) ktéry znajduje si¢ przy
wyjsciu gldownym;

W starym budynku wylacznik znajduje si¢ przy recepcji;
W nowym budynku przy wejsciu przy windzie;

Przy wejsciu do oddziatu przedszkolnego i I11-V znajduje si¢ przy wejsciu do budynku
od strony boiska sportowego;

e Nadzoruje usunigcie samochodéow w sytuacji, gdyby blokowatyby dojazd wozow
stuzb ratowniczych do budynku;

e Zastawia pacholtkami wjazdy na parking gldwny i czeka na przyjazd powiadomionych
stuzb.

8. PRACOWNICY WYTYPOWANI DO WYKONYWANIA DZIALAN W ZAKRESIE
ZWALCZANIA POZAROW I EWAKUACJI PRACOWNIKOW (niebieskie kamizelki
odblaskowe)

e W kazdym z przypadkow wymagajacych ewakuacji nalezy postepowac zgodnie
z planem ewakuacji oraz ewakuowaé si¢ drogami ewakuacyjnymi okreslonymi
w procedurze;

e Wiacza alarm lub w razie braku pradu informuje wozng o potrzebie dzwonienia
dzwonkiem r¢cznym;

e Zabiera megafon do ewakuacji;
e Kieruje osoby ewakuujace si¢ do odpowiednich wyjs¢;

e Nadzoruje przebieg ewakuacji;

Ogolne zasady ewakuacji

1. Scisle stosowa¢ si¢ do przekazywanych zalecen.

2. Wylaczy¢ 1 zabezpieczy¢ wszystkie urzadzenia elektryczne (za wyjatkiem sytuacji
wyczuwalnej obecnosci gazu w powietrzu) 1 gazowe.

3. Zakonczy¢ prace sprzetu komputerowego oraz zabezpieczy¢ dane informatyczne przed
dostepem 0s6b niepowotanych ( w zaleznos$ci od sytuacji).

4. Przygotowa¢ do ewakuacji /zabezpieczy¢/ wazne, wczes$niej wytypowane mienie,
dokumenty, pieczecie, Srodki finansowe itp.

5. Pozamyka¢ okna (nie dotyczy sytuacji wyczuwalnej obecnos$ci gazu w powietrzu).

6. Wytypowane osoby do dziatan zabezpieczajacych ewakuacje winny przystapi¢ do
wykonywania przypisanych im zadan.
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7. Wszystkie osoby powinny przystapi¢ do ewakuacji postepujac zgodnie z postepujacymi
zaleceniami i udac si¢ na wyznaczone miejsce.

8. Rzeczy osobiste z sali lekcyjnej 1 szatni (szczegdlnie tornistry, plecaki) zabieramy
wylacznie po zarzadzeniu ewakuacji w wyniku alarmu bombowego. Utatwi to Policji
zadanie poszukiwania bomby, eliminujgc konieczno$¢ sprawdzania tychze tornistrow i
plecakow.

9. Nie zamyka¢ pomieszczen.

10. Wychowawcy /nauczyciele/ informuja dyrektora (osobe kierujaca ewakuacja)
o0 opuszczeniu klas przez ucznidow/dzieci.

11. Wychowawcy /nauczyciele/ na miejscu ewakuacji sprawdzaja obecnos¢ 1 przekazuja
informacj¢ osobie zliczajacej osoby przebywajace na terenie placowki osobiscie lub
dzwonigc na numer osoby zliczajacej osoby ewakuowane.

12. Na miejscu ewakuacji nauczyciel i uczniowie przebywaja do czasu otrzymania
stosownej informacji, co do powrotu i kontynuacji nauki lub jej zakonczenia.

PROCEDURA EWAKUACJI

Po ogloszeniu ewakuacji:

. Nauczyciel prowadzacy zajecia w danej sali — przelicza stan osobowy, nakazuje uczniom
opusci¢ sale 1 budynek szkoly informujac o zasadach i1 kierunku ewakuacji (informacja
o kierunku ewakuacji jest umieszczona na kazdym pietrze). Uczniom w starszych klasach
nakazuja zamknigcie okien.

2. Po zabraniu swoich rzeczy podrecznych w razie ataku bombowego - nie wchodzac do

szatni - uczniowie w zwartej kolumnie szybkim krokiem, opuszczaja sale lekcyjne
1 budynek szkoty pod opieka nauczyciela prowadzacego zajecia w danej sali.

3. Nauczyciel zabezpiecza dziennik lekcyjny zabierajac go ze soba i pozostawia otwarte
pomieszczenie do dyspozycji stuzb ratowniczych.

4. Opuszczajac budynek, wicedyrektorzy zabieraja ze sobg rozktad lekcji 1 plan zastgpstw.

5. Przemieszczanie si¢ w kierunku wyj$¢ ewakuacyjnych odbywa si¢ prawa strong korytarzy
i klatek schodowych. Srodek korytarza i lewa strona klatki schodowej pozostaja wolne do
dyspozycji stuzb ratowniczych.

6. Nauczyciele maja obowiazek przeciwdzialaé panice, nie dopuszcza¢ do zaklocenia
porzadku w czasie ewakuacji. Zabrania si¢ biec 1 zmienia¢ ustalony dla danej sali kierunek
ewakuacji.

7. Pracownicy obslugi technicznej oraz pracownicy administracji pomagaja nauczycielom
w przeprowadzaniu ewakuacji 1 opuszczaja budynek szkoty jako ostatni. Na zewnatrz
budynku przebywaja w poblizu wyj$¢ ewakuacyjnych 1 nie zezwalajg na wejscie do srodka
nikomu poza stuzbami ratowniczymi.

8. Po wyjsciu z budynku szkolnego, uczniowie pod opieka nauczycieli gromadzg si¢ w rejonie
miejsca ewakuacji — na boiskach szkolnych, parkingach samochodowych. Nauczyciele
dbaja, aby nikt z ucznidow nie zblizal si¢ do budynku szkoty.

9. Po zgromadzeniu si¢ w miejscu ewakuacji, (w dwuosobowej kolumnie) nauczyciel
doktadnie sprawdza obecnos¢ ucznidow danej klasy 1 stwierdza czy wszyscy uczniowie
obecni na jego lekcji opuscili budynek i1 znajduja si¢ w miejscu ewakuacji.

10. Po sprawdzeniu obecnosci ucznidow, nauczyciel przekazuje informacje osobie
wyznaczonej do zbierania informacji (niebieska kamizelka) oraz informacj¢ o zakonczeniu
ewakuacji danej klasy podajac w kolejnosci : nazwe klasy — stwierdzenie ewakuowania si¢
wszystkich uczniow — ilos¢ uczniéw obecnych na danej lekcji, ktorych brakuje w rejonie
ewakuacji.

[a—
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11. Po opuszczeniu budynku szkoty przez wszystkich uczniéw i pracownikow, osoby
wyznaczone do zwalczania pozarow 1 ewakuacji sprawdza wszystkie pomieszczenia
budynku szkoty i po stwierdzeniu petnej ewakuacji informuje o tym Dyrektora Szkoty.

12. Po uzyskaniu informacji o petnej ewakuacji budynku szkoty, nastgpuje zliczanie osdb
1 przekazanie informacji stuzbom.

13. Po sprawdzeniu przez odpowiednie stuzby (Policja, Straz Pozarna itp.) oraz stwierdzeniu
braku zagrozenia ww. stuzby, organ nadzorujacy lub Dyrektor wydaja decyzje o powrocie
do szkoly.

14. Po ustyszeniu sygnatu zakonczenia ewakuacji, nauczyciele nakazuja uczniom powr6t do
budynku szkoty w sposéb uporzadkowany.

2. Postepowanie W przypadku znalezienia na terenie szkoly materialow
wybuchowych oraz innych niebezpiecznych substancji lub podejrzanych
przedmiotow.

=

W przypadku znalezienia na terenie szkoty broni, podejrzanych przedmiotéw

przypominajacych materiaty wybuchowe lub innych niebezpiecznych substancji nalezy

zgtosi¢ ten fakt do Dyrektora szkoty lub osoby ja zastgpujace;.

2. Dyrektor szkoty podejmuje dziatania majace na celu zabezpieczenie tych przedmiotéw
przed osobami postronnymi.

3. Dyrektor podejmuje decyzje o ewakuacji o0s6b przebywajacych w budynku.

Po ustyszeniu sygnalu rozpocznij ewakuacj¢ zgodnie z planem ewakuacji.

Dyrektor powiadamia odpowiednie stuzby.

Podejrzanych przedmiotéow NIE WOLNO DOTYKAC! O ich lokalizacji nalezy

powiadomi¢ dyrekcje szkoty.

6. Do czasu przybycia Policji nalezy w miar¢ istniejacych mozliwosci zabezpieczy¢

zagrozone miejsce, zachowujac elementarne Srodki bezpieczenstwa, bez narazania

siebie 1 innych osob na niebezpieczenstwo.

ok~

7. Po przybyciu Policji na miejsce, przejmuje ona dalsze kierowanie akcja.

8. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb.

9. W miejscu ewakuacji policz wszystkie dzieci i osoby doroste, poinformuj osobe
odpowiedzialng za kierowanie dzialaniami kryzysowymi.

10. Poinformuj rodzicow o zaistnialej sytuacji i o ewentualnym miejscu odbioru dzieci
oraz drodze dojazdu.
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3. Postepowanie w czasie zagrozenia terrorystycznego (wtargniecie
napastnika do szkoly)

1. Uczen, ktory zauwazyt podejrzanie zachowujace si¢ osoby lub przedmioty pozostawione
bez opieki oraz przypuszcza, ze moze to by¢ proba ataku terrorystycznego, natychmiast
informuje nauczyciela lub innego pracownika szkoty.

2. Nauczyciel lub inny pracownik szkoty, ktory uzyskal informacje o mozliwosci ataku
terrorystycznego natychmiast informuje dyrektora szkoty lub wicedyrektora.

3. W wypadku wtargni¢cia napastnika z niebezpiecznym narzedziem lub bronig:

Jezeli nie miale§ szansy na ucieczke, ukryj si¢e, zamknij drzwi na Kklucz
(zabarykaduj si¢) - szybkie zamknigcie drzwi moze uniemozliwi¢ napastnikowi
wejscie do pomieszczenia i zabicie kolejnych osob;

Wyecisz i uspokéj uczniow - wszelkie dzwigki wydostajace si¢ z sal lekcyjnych moga
spowodowac probe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej
przez drzwi czy $ciang;

Zaopiekuj si¢ uczniami ze SPE i uczniami, ktorzy potrzebuja pomocy - nalezy
zwréci¢ szczegolng uwage na dzieci, ktore specyficznie reaguja na stres i mogg miec
problemy z opanowaniem emocji;

Kaz bezwzglednie wyciszyé, wylaczy¢ telefony - niespodziewane sygnaty telefonow
moga zdradzi¢ obecno$¢ o0sob wewnatrz zamknigtych pomieszczen i zachecié
napastnika do wejscia,

Poinformuj policje wysylajac informacje tekstowg - SMS o zaistnialej sytuacji -

w przypadku wtargni¢cia napastnika do szkoly niezbednym jest natychmiastowe
przekazanie informacji policji;

Zaslon okno, zgas Swiatlo - nalezy zaciemni¢ sale aby utrudni¢ obserwacj¢ 0sob
zabarykadowanych w salach lekcyjnych przez osoby wspolpracujace z napastnikami,

a znajdujace si¢ na zewnatrz obiektu szkolnego;

Nie przemieszczaj si¢ - przemieszczanie si¢ moze powodowac dzwigki lub cien, ktory
moze zosta¢ zauwazony przez napastnikow;

Stan ponizej linii okien, zejdz ze Swiatla drzwi - przebywanie w §wietle drzwi rzuca
cien 1 moze zosta¢ zauwazone przez napastnikow;

Zejdz z linii strzalu, pol6z si¢ na podlodze - z reguly napastnicy strzelajg na
wysokos$ci okoto 1 do 1,5 m. Strzaly z broni palnej bez problemu penetruja drzwi
1 mogga zabi¢ osoby znajdujace si¢ wewnatrz;

Jezeli padna strzaly, nie Kkrzycz - napastnicy oddajagc na S$lepo strzaly przez
zamknigte drzwi chcg sprowokowac krzyki przerazonych osob i upewnié si¢ czy
w salach rzeczywiscie nikogo nie ma;

Nie otwieraj nikomu drzwi - interweniujace oddzialy policji w przypadku takiej
koniecznosci same otworza drzwi. Napastnicy moga zmusi¢ osoby funkcyjne do
przekazania komunikatu, ktéry ma spowodowa¢ otwarcie drzwi,

W przypadku wtargni¢cia napastnika do pomieszczenia podejmij walke, ktora
moze by¢ ostatnig szansg na uratowanie Zycia - w sytuacji obecno$ci aktywnego
strzelca jego celem jest zabicie jak najwickszej liczby ludzi. W takiej sytuacji podjecie
walki moze da¢ jedyng szans¢ na uratowanie zycia,

W przypadku bezposredniego kontaktu z napastnikami, ktorzy daza do przejecia kontroli nad
szkota:

Wykonuj bezwzglednie polecenia napastnika - wszelkie proby oporu moga by¢
uznane przez napastnikow jako akt agresji i zakonczy¢ si¢ $miercig zaktadnikow;
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Na zadanie terrorystéw oddaj im przedmioty osobiste, np. telefon - wszelkie proby
oszukania napastnikéw mogg zakonczy¢ si¢ $miercig osoby oszukujacej;

Poinformuj, ze nie mozesz wykonaé¢ jakiego$ polecenia - w takim przypadku
ewentualne niewykonanie polecenia napastnikOw nie zostanie potraktowane jako
préba oporu,

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji
patrzenie w oczy moze zosta¢ uznane za akt prowokacji i agresji;

Nigdy nie odwracaj si¢ plecami do napastnika - odwracanie plecami moze zosta¢
uznane jako akt agresji czy lekcewazenia, utrudnia takze orientacj¢ w sytuacji;

Nie zwracaj na siebie uwagi - niezwracanie na siebie uwagi moze zwigkszy¢ szanse
na uratowanie zycia w przypadku, gdy zamachowcy zdecyduja si¢ zabi¢ kogos$ dla
przyktadu,

Nie lekcewaz napastnika i nie badZ agresywny - brak szacunku i agresja moga
zosta¢ ukarane przez zamachowcow;

Nie oszukuj terrorysty - oszustwo moze zosta¢ potraktowane jako brak szacunku czy
agresji i zosta¢ ukarane;

Uspokdj uczniow, zawsze zwracaj si¢ do nich po imieniu - zwracanie si¢ do
ucznidéw po imieniu pozwala na ich spersonalizowanie, co moze spowodowaé lepsze
ich traktowanie przez zamachowcow;

Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji
obnizy agresj¢ ze strony zamachowcow wobec dzieci, ktorych zachowanie odstaje od
reszty;

Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwréci¢ do uczniow - kazda
aktywno$¢ podjeta bez zgody zamachowcoOw moze zostaé potraktowana jako akt
oporu czy agresji i w konsekwencji ukarana;

Zawsze korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz
bedziemy mogli napi¢ si¢ czy zjes¢ positek.

W przypadku dziatan antyterrorystycznych podjetych przez policje:

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchéw — mozesz
zosta¢ uznany za terroryste - policja w trakcie operacji odbijania zaktadnikow nie jest
w stanie odrézni¢ napastnikow od ofiar;

Nie probuj pomagaé¢ shuzbom ratowniczym, dyskutowaé z nimi - préba pomocy
sitom bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane
jako akt agres;ji;

Poloz si¢ na podlodze, trzymaj rece z otwartymi dlonmi najlepiej na wysokosci
glowy - taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace
w posiadaniu zamachowcow, ktorzy wtopili si¢ w szeregi zaktadnikow;

Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj si¢ jej
dzialaniom - postawa taka wulatwia dzialania policji, a takze identyfikacje
zamachowcow, ktorzy probuja si¢ wtopi¢ w szeregi napastnikow;

Nie trzyj oczu w przypadku uzycia gazéw lzawiacych - tarcie oczu tylko pogarsza
skutki uzycia gazu tzawiacego;

Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami - wszelkie samowolne
dziatania moga zosta¢ potraktowane jako akt agresji i mogg utrudni¢ akcje¢ ratunkowa;
Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje
majace si¢ przyczyni¢ do skutecznej akcji uwolnienia zakladnikéw 1 identyfikacji
zamachowcow;
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e Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki
twoja tozsamos$¢ nie zostanie potwierdzona - w pierwszej fazie operacji odbijania
zaktadnikow policja nie jest w stanie odroézni¢ zakladnikéw od napastnikow, ktorzy
czgsto probuja si¢ wtapia¢ w thum i uciec z miejsca ataku;

e Po wydaniu polecenia wyjscia — opus¢ pomieszczenie jak najszybciej, oddal si¢ we
wskazanym kierunku - w przypadku interwencji sit bezpieczenstwa nalezy wykonaé
polecenia doktadnie tak, jak tego chca sity interwencyjne;

e Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu
lub pozaru - najwazniejsze jest uratowanie zycia i zdrowia, a dopiero poOzniej
ratowanie dobr materialnych.

4. Jesli zapadnie decyzja o ewakuacji, nalezy zachowac spokdj i opanowanie, pozwoli to
na sprawne 1 bezpiecznie opuszczenie zagrozonego rejonu.

5. W czasie ewakuacji nalezy postgpowac zgodnie z instrukcja postepowania w czasie
ewakuacji, chyba, ze prowadzacy akcja zadecyduja inacze;j.

4. Wypadek skazenia chemicznego lub biologicznego szkoly

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi 1 srodowiska
pierwiastkow chemicznych oraz ich zwigzkéw, mieszanin lub roztworow wystepujacych
w §rodowisku lub powstatych w wyniku dziatalnosci czlowieka. Zagrozenie moze wynikaé
takze z stosowania broni biologicznej (bron B, bron bakteriologiczna). W broni B tadunki
bojowe sa wypelione mikroorganizmami chorobotwodrczymi: bakteriami (waglik, bruceloza
etc.) wirusami (ospy, goraczki krwotocznej, zapalenia moézgu, wirusa HIV), toksynami
(rycyna, toksyna otulinowa), grzybami lub pierwotniakami.

SYTUACJA, GDY NASTAPILO SKAZENIE SZKOLY (SZKOLA OTRZYMUJE
INFORMACJE O MOZLIWYM SKAZENIU SUBSTANCJA CHEMICZNA LUB
BIOLOGICZNA - NP. TELEFON O ZAMIARZE ATAKU).

Nalezy wowczas:

1. Zaalarmowa¢ wszystkich przebywajacych na terenie szkoly, a osoby przebywajace
na zewnatrz ewakuowaé¢ do budynku szkoly przemieszczajac si¢ pod wiatr oraz
poprzecznie do kierunku wiatru.

2. Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarng, pogotowie ratunkowe, ktadac szczegolny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego ataku.

3. W budynku - szkole, zamknaé¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje.

4. W miare mozliwosci gromadzi¢ podreczne $rodki ratownicze i odtrutki - maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwg jadalng, wode, wode utleniona,

mydto, olej parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skory.
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5. Przygotowaé¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przenikniecia Srodka biologicznego lub chemicznych do wnetrza pomieszczen czgsta
zmiana tamponu lub nawilzanie go woda zabezpiecza przed nadmiernym pochtanianiem
substancji.

6. Powstrzymacé sie od picia, spozywania posilkow, palenia oraz prac wymagajacych
duzego wysitku.

7. Do chwili odwolania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywaé¢ w poblizu okien i innych otwordéw
wentylacyjnych.

8. Oczekiwaé na pojawienie si¢ odpowiednich stuzb i postepowaé zgodnie z otrzymanymi
od nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJA CHEMICZNA
LUB BIOLOGICZNA, A ZAGROZENIE ZOSTALO WYKRYTE NATYCHMIAST
LUB SZYBKO PO JEGO POJAWIENIU SIE.

Nalezy wowczas:
1. Nie dotykaé¢ i nie wacha¢ podejrzanych przedmiotéow, nie sprzata¢ proszku, nie
Scierac cieczy.

2. Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem.
3. Pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopusci¢ do przeciagow.

4. OpusSci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej
substancji i nie wpuszcza¢ do niego innych osob.

5. Powiadomié¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole - dyrektora,
zastgpce dyrektora, osobe upowazniong przez dyrekcje.

6. Zaalarmowac wszystkie osoby przebywajace na terenie szkoly i ewakuowac je w rejon
ewakuacji, przemieszczajgc sie pod wiatr oraz poprzecznie do kierunku wiatru - rejonow
ewakuacji powinno by¢ kilka, znajdujacych si¢ w roznych kierunkach od szkoty, gdyz nie
znamy kierunku wiatru, z jakiego bedzie wiat w czasie przedmiotowego zagrozenia, rejonem
ewakuacji powinien by¢ budynek/budynki, a nie otwarta przestrzen.

7. Natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja, straz
pozarna, pogotowie ratunkowe kladac szczegodlny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego zagrozenia.

8. Jesli mial miejsce kontakt z substancja, nalezy: umy¢ dokladnie rece woda i mydlem,

zdja¢ ubranie, ktore mialo kontakt z podejrzang substancjg i wlozy¢ do plastikowego
worka.
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9. Po kontakcie z substancja nie wolno: je$¢, pi¢, pali¢ do czasu uzyskania zgody
odpowiednich stuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania skazen
1 zakazen.

10. W obiekcie — budynku, do ktorego nastapila ewakuacja zamkna¢ i uszczelni¢ okna,
drzwi, otwory wentylacyjne, wylaczy¢ klimatyzacje.

11. Sporzadzié liste osob, ktore mialy kontakt z podejrzang substancja albo znalazly si¢
w odleglos$ci ok. 5 m od niej. Liste przekaza¢é policji.

12. W miare mozliwosci gromadzi¢ podreczne Srodki ratownicze i odtrutki - maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwg jadalng, wode, wode utleniona,
mydto, olej parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skory.

13. Przygotowaé wilgotne tampony do ochrony drog oddechowych, na wypadek
przenikni¢cia Srodkow biologicznego lub chemicznych do wnetrza pomieszczen - czgsta
zmiana tamponu lub nawilzanie go woda zabezpiecza przed nadmiernym pochtanianiem
substancji.

14. Powstrzyma¢ sie¢ od picia, spozywania posilkow, palenia oraz prac wymagajacych
duzego wysitku.

15. Oczekiwa¢ na pojawienie si¢ odpowiednich shuzb i postepowaé zgodnie
z otrzymanymi od nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJA CHEMICZNA
LUB BIOLOGICZNA, A ZAGROZENIE ZOSTALO WYKRYTE POZNO, NP. GDY
POJAWILY SIE OBJAWY REAKCJI NA SUBSTANCJE LUB/I OGNISKA
ZACHOROWAN:

Nalezy wtedy:
1. Nie dotykaé¢ i nie wacha¢ podejrzanych przedmiotéow, nie sprzata¢ proszku, nie
Scierac cieczy.

2. Powiadomi¢ osobe odpowiedzialna w szkole za zarzadzanie kryzysowe - dyrektora,
zastepce dyrektora, osobe upowazniong przez dyrekcje.

3. Przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sie.
4. Pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopusci¢ do przeciagow.

5. Opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej
substancji i nie wpuszcza¢ do niego innych osob.

6. Oglosi¢ alarm i wszystkich uczniow, nauczycieli oraz pracownikéw znajdujacych

sie¢ bezposrednio poza budynkiem, a przebywajacych na terenie szkoly ewakuowad
do wnetrza szkoly.
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7. Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarng, pogotowie ratunkowe, ktadac szczegodlny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego zagrozenia.

8. W szkole zamknaé¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢
klimatyzacje a budynek szkoly wraz ze wszystkimi obecnymi wewnatrz osobami
odizolowa¢ od bezposredniego otoczenia przygotowujac sie do ewentualnej
kwarantanny.

9. Oczekiwaé na pojawienie si¢ odpowiednich shuzb i postepowa¢ zgodnie z otrzymanymi
od nich wytycznymi.

Ponizsza tabela prezentuje instrukcje¢ postepowania w przypadku skazenia substancjg
chemiczng lub biologiczna terenu szkoly oraz zagrozenia skazeniem ww. substancjami.

Osoby odpowiedzialne za Dyrektor lub wicedyrektor szkoty

uruchomienie procedur . : - .
P y W przypadku ich nieobecno$ci - osoba przez nich

upowazniona
Szkota otrzymuje informacje zaalarmowac wszystkich przebywajacych na terenie szkoty,
o mozliwym skazeniu substancja | osoby przebywajace na zewngatrz ewakuowa¢ do budynku szkoty
chemiczng/biologiczna (np. przemieszczajac sie pod wiatr oraz poprzecznie do kierunku
telefon o zamiarze ataku) gdy wiatru

nie nastapilo skazenie placéwki
natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie
stuzby

w budynku - szkole, zamkna¢ i uszczelni¢ okna, drzwi, otwory
wentylacyjne, wytaczy¢ klimatyzacje

w miare mozliwo$ci gromadzi¢ podreczne Srodki ratownicze

przygotowaé wilgotne tampony do ochrony drég oddechowych,
na wypadek przenikniecia $rodka biologicznego lub
chemicznych do wnetrza pomieszczen

powstrzymac sie od picia, spozywania positkéw, palenia oraz
prac wymagajacych duzego wysitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji, nie
wolno opuszcza¢ uszczelnionych pomieszczen, przebywac
w poblizu okien i innych otworéw wentylacyjnych

oczekiwac na pojawienie sie odpowiednich stuzb i postepowac
zgodnie z otrzymanymi od nich wytycznymi

Szkota zostata skazona nie dotyka¢ i nie wacha¢ podejrzanych przedmiotéw,
substancja nie sprzataé proszku, nie $cierac¢ cieczy
chemiczna/biologiczna,

a zagrozenie zostalo wykryte aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np.
natychmiast lub szybko po jego kocem
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pojawieniu si pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie

dopusci¢ do przeciggéw

opusci¢ pomieszczenie, w ktdrym wykryto/stwierdzono
obecno$¢ podejrzanej substancji i nie wpuszcza¢ do niego innych
0s6b

powiadomi¢ administratora

zaalarmowac wszystkie osoby przebywajace na terenie szkoty
i ewakuowal je w rejon ewakuacji, przemieszczajac sie pod
wiatr oraz poprzecznie do kierunku wiatru

natychmiast po ogtoszeniu ewakuacji powiadomi¢ odpowiednie
stuzby

jesli mial miejsce kontakt z substancjg, nalezy: umy¢ doktadnie
rece woda i mydtem, zdja¢ ubranie, ktére miato kontakt
z podejrzang substancja i wtozy¢ do plastikowego worka

po kontakcie z substancjg nie wolno: je$¢, pi¢, pali¢ do czasu
uzyskania zgody odpowiednich stuzb

w obiekcie - budynku, do ktérego nastgpita ewakuacja zamkna¢
i uszczelni¢ okna, drzwi, otwory wentylacyjne, wyltaczy¢
klimatyzacje

sporzadzi¢ liste os6b, ktére mialy kontakt z podejrzang
substancja albo znalazly sie w odlegtosci ok. 5 m od niej. Liste
przekazac policji

w miare mozliwosci gromadzi¢ podreczne $rodki ratownicze
i odtrutki

przygotowac wilgotne tampony do ochrony drég oddechowych,
na wypadek przenikniecia $rodkéw Dbiologicznego lub
chemicznych do wnetrza pomieszczen

powstrzymac sie od picia, spozywania positkow, palenia oraz
prac wymagajacych duzego wysitku

oczekiwac na pojawienie sie odpowiednich stuzb i postepowac
zgodnie z otrzymanymi od nich wytycznymi

Szkota zostata skazona nie dotyka¢ 1 nie wacha¢ podejrzanych przedmiotéw,
substancja nie sprzatac proszku, nie $ciera¢ cieczy

chemiczna/biologiczna

a zagrozenie zostalo wykryte powiadomi¢ kierownictwo szkoly

p6zno, np. gdy pojawily sie

objawy reakcji na substancje aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np.
lub/i ogniska zachorowan: kocem

pozamyka¢ okna oraz drzwi i wylgczy¢ klimatyzacje,
nie dopusci¢ do przeciggéow
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opuéci¢ pomieszczenie, w ktéorym wykryto/stwierdzono
obecnos¢ podejrzanej substancji i nie wpuszcza¢ do niego innych
0s6b

ogltosi¢ alarm i wszystkich uczniéw, nauczycieli oraz
pracownikéw znajdujacych sie bezposrednio poza budynkiem,
a przebywajacych na terenie szkoty ewakuowac¢ do wnetrza
szkoty

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie
stuzby

w szkole zamknac¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wytaczy¢ klimatyzacje, a budynek szkoty wraz ze wszystkimi
obecnymi wewnatrz osobami odizolowa¢ od bezposredniego
otoczenia przygotowujac sie do ewentualnej kwarantanny

oczekiwa¢ na pojawienie sie odpowiednich stuzb i postepowac
zgodnie z otrzymanymi od nich wytycznymi

Sposéb prowadzenia ewakuacji

Ewakuacje mozna przeprowadzi¢ tylko na wyrazng komende
sit interweniujgcych i zgodnie z ich wskazéwkami

Sposéb reakcji na sygnat Sygnat dzwiekowy ewakuacja
dzwiekowy

Sygnat dzwiekowy wejs¢ i pozosta¢ w budynku
Telefony alarmowe Policja 997

Straz pozarna 998
Pogotowie Ratunkowe 999

Telefon alarmowy 112

Sposo6b powiadamiania stuz

Wybierz jeden z ww. nazwe i adres szkoty

numerow. rodzaj stwierdzonego zagrozenia

Po zgtoszeniu sie
dyzurnego operatora danej
stuzby podaj nastepujace

imie i nazwisko oraz petniona
funkcje

informacje: telefon kontaktowy

zrealizowane przedsiewziecia

potwierdZ przyjecie zgtoszenia
i zapisz dane przyjmujacego
zgtoszenie

Sposob postepowania z uczniami
ze SPE

Nauczyciele odpowiedzialni za opieke na osobami
niepetnosprawnymi dbaja o zachowanie sie przez dzieci zgodnie
z potrzebami danej sytuacji. W przypadku koniecznosci
ewakuacji zapewniajg pomoc zgodnie z wcze$niejszymi
ustaleniami

Zarzadzanie na wypadek sytuacji

Czynno$ciami realizowanymi w trakcie procedury kieruje
dyrektor placéwki, wicedyrektor lub osoba przez niego
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kryzysowej wyznaczona

Obowiazki pracownikéw Zapoznac sie z czynno$ciami realizowanymi w trakcie

uruchamiania procedury

Braé udziat w treningach i szkoleniach z zakresu stosowania
procedury

Znac sygnat uruchamiajgcy procedure

Mie¢ zapisane numery telefonéw os6b odpowiedzialnych za
uruchomienie procedury i koordynacje ewakuacji o0s6b
niepetnosprawnych

Znac swoje zadania na wypadek uruchomienia procedury

Znac¢ miejsce ewakuacji

Szkoli¢ ucznidw w zakresie postepowania na wypadek
uruchomienia procedury

Stosowa¢ sie do polecen osoby =zarzadzajacej sytuacja
kryzysowa.

5. Kontakt z mediami w sytuacji kryzysowej w szkole

=

Tylko dyrektor lub wyznaczona przez dyrektora osoba kontaktuje si¢ z mediami,
przekazuje niezbgdne informacje.

. Kontakt z mediami w sytuacji kryzysowej odbywa si¢ w formie oficjalnych komunikatow.
. W przygotowaniu oficjalnych komunikatow bierze udziat Zesp6t Kryzysowy, nalezy

podja¢ wspotprace z Wydziatem Zarzadzania Kryzysowego w Gminie Lesznowola.
W sktad zespotu kryzysowego wchodza:

Dyrektor ZSP,

Wicedyrektor ZSP,

Pedagog oraz inne wyznaczone 0soby w zalezno$ci od charakteru sprawy osoby.

. Pozostali pracownicy szkoty nie udzielajg informacji o kryzysie, nie wyrazaja swoich

opinii publicznie do czasu oficjalnego zakonczenia sprawy.

. Nalezy wyznaczy¢ miejsce oraz godzing, gdzie beda udzielane informacje dotyczace

zdarzenia.

. Na zapytania ze strony mediow nalezy odpowiada¢ natychmiast, przekazujac jedynie

pewne informacje, unikajac domystow na temat prawdopodobnych przyczyn sytuacji
kryzysowej.

. W miar¢ mozliwosci nalezy zwota¢ konferencje prasows, ktorej dyrektor szkoty lub osoba

przez niego upowazniona wyglosi o§wiadczenie i odpowie na ewentualne pytania.

. Obecno$¢ kadry zarzadzajacej na konferencji jest obowigzkowa.
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IV. PROCEDURY POSTEPOWANIA W SYTUACJACH
ZAGROZENIA DEMORALIZACJA

1. Uchylenie si¢ od realizacji obowigzku szkolnego

1. Wychowawcy 1 nauczyciele uczacy maja bezwzgledny obowigzek sprawdzania stanu
obecnos$ci uczniéw na lekcjach.

2. W przypadku czgstej, powtarzajacej si¢ nieobecnosci ucznia na lekcjach danego
przedmiotu, zainteresowany nauczyciel informuje wychowawceg klasy.

3. Wychowawca na biezaco analizuje frekwencj¢ uczniow na zajeciach lekcyjnych.

4. W przypadku stwierdzenia, Ze nieusprawiedliwione nieobecnosci przekraczaja 30%
obowigzkowych zaje¢ edukacyjnych za okres dwoéch tygodni, wychowawca wysyla
upomnienie do rodzicéw/prawnych opiekunoéw (list polecony za potwierdzeniem odbioru,
kserokopig¢ nalezy ztozy¢ w kancelarii).

5. Jesli w ciggu dwoch tygodni uczeh nie rozpocznie regularnego uczg¢szczania na zajecia,
wychowawca wysyla drugie upomnienie i jednocze$nie wzywa rodzicéw/prawnych
opiekunéw do szkoty.

6. Wychowawca razem z pedagogiem przeprowadzaja rozmowe¢ z rodzicami/prawnymi
opiekunami 1 jednocze$nie przypominaja o prawnych skutkach nie posylania dziecka
do szkoty (rodzic/prawny opiekun podpisuje si¢ pod notatka ).

7. W przypadku dalszego uchylania si¢ ucznia od spetniania obowigzku szkolnego, gdy
nieusprawiedliwione nieobecno$ci za okres jednego nmiesigca przekraczaja 50%
obowigzkowych zaje¢ edukacyjnych, wychowawca wysyla do rodzica/prawnego opiekuna
trzecie upomnienie, a pedagog szkolny kontaktuje si¢ z policjg, celem przeprowadzenia
wywiadu srodowiskowego.

8. Rownoczesnie pedagog kieruje sprawe do Sadu Rejonowego celem rozpatrzenia sytuacji
rodzinnej ucznia.

9. Niepodjecie przez ucznia nauki we wskazanym w trzecim upomnieniu terminie powoduje
wystapienie dyrektora szkoty (na wniosek pedagoga) do organu prowadzacego o wszczgcie
egzekucji w trybie przepisOw o postepowaniu egzekucyjnym w administracji (kara grzywny
wobec rodzicow/ prawnych opiekunow).

10. Z powodu nieobecnos$ci ucznia na zajeciach edukacyjnych, przekraczajacej potowe czasu
przeznaczonego na te zajecia w szkolnym planie nauczania, uczeh moze nie byc¢
klasyfikowany z jednego, kilku lub wszystkich zaje¢ edukacyjnych, jezeli brak jest podstaw
do ustalenia oceny klasyfikacyjnej.

2. Postepowanie w przypadku kradziezy

KRADZIEZ LUB WYMUSZENIE PIENIEDZY

4.2 . .
LUB PRZEDMIOTOW WARTOSCIOWYCH

Celem procedury jest okreSlenie sposobu postepowania na wypadek
Cel stwierdzenia w szkole przypadku kradziezy lub wymuszenia pieniedzy lub
przedmiotéw warto$ciowych, dokonanego przez ucznia.

Osoby Za uruchomienie i anulowanie procedury oraz kierowanie Kkoniecznymi
odpowiedzialne | dzialaniami odpowiadajg kolejno: dyrektor placowki, w przypadku jego
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za zarzadzanie

nieobecno$ci wicedyrektor, a w przypadku jego nieobecnos$ci pedagog/psycholog
szkolny.

Sposéb dziatania

1.

Kradziez lub wymuszenie przedmiotu znacznej wartoSci:

Dzialania majace na celu powstrzymanie i niwelowanie tego zjawiska
winny zosta¢ podjete bezzwtocznie ;

Osoba, ktéra wykryta kradziez, winna bezzwlocznie powiadomic
dyrektora szkoty;

Nalezy przekaza¢ sprawce czynu (o ile jest znany i przebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty;

Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotéw
pochodzacych z kradziezy lub wymuszenia i przekazanie ich Policji;

Nalezy zazada¢, aby uczen przekazat skradziona rzecz, pokazat zawartos¢
torby szkolnej oraz kieszeni we wtlasnej odziezy oraz przekazat inne
przedmioty budzacych podejrzenie co do ich zwigzku z poszukiwang
rzecza - w obecnosci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoty (nalezy
pamieta¢, ze pracownik szkoly nie ma prawa samodzielnie wykonaé
czynnos$ci przeszukania odziezy ani teczki ucznia. Moze to zrobi¢ tylko
Policja;

We wspétpracy z pedagogiem szkolnym nalezy ustali¢ okoliczno$ci czynu

i ewentualnych §wiadkéw zdarzenia;

Dyrektor szkoly winien wezwaé rodzicéw/opiekunéw prawnych
sprawcy i przeprowadzi¢ rozmowy z uczniem w ich obecnos$ci. Nalezy
sporzadzi¢ notatke z tej rozmowy podpisang przez rodzicow/opiekunéow
prawnych;

Nalezy powiadomic¢ Policje;

Sprawca winien dokona¢ zado$¢uczynienia poszkodowanemu
w kradziezy.

Otrzymanie przez ucznia prawomocnego wyroku ukonczenia
postepowania karnego

Po otrzymaniu zawiadomienia z sadu o prawomocnym ukonczeniu
postepowania karnego wobec ucznia dyrektor szkoty niezwtocznie na
posiedzeniu Rady Pedagogicznej winien przedstawi¢ tres¢
zawiadomienia.

Rada Pedagogiczna moze podjaé decyzje o skreSleniu ucznia z listy
uczniow.

Nastepnie dyrektor szkoly powiadamia o decyzji Rady Pedagogicznej
rodzicéw/opiekunéw prawnych.

Dyrektor - na podstawie przepisow kodeksu postepowania
administracyjnego oraz po uzyskaniu opinii samorzadu uczniowskiego -
wydaje decyzje o skresleniu ucznia z listy uczniéw szkoty.

Obowiazki
pracownikow

Zapoznanie sie z czynno$ciami realizowanymi w trakcie uruchamiania
procedury.

Wziecie udziatu w treningach i szkoleniach z zakresu stosowania procedury.
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=  Posiadanie - dostepnych w kazdej chwili - numeréw telefon6w os6b
odpowiedzialnych za uruchomienie procedury.

=  Posiadanie wiedzy o swoich zadaniach na wypadek uruchomienia procedury.

= Stosowanie sie do polecen osoby zarzadzajgcej procedura.

3. Postepowanie w przypadku przylapania ucznia na niszczeniu mienia
szkolnego — udowodnienia uczniowi aktu wandalizmu

1. Nauczyciel, ktoéry byt $§wiadkiem lub zostal poinformowany o fakcie niszczenia lub
zniszczenia mienia szkolnego przez ucznia/-6w, ma obowigzek jak najszybciej powiadomié
0 tym wychowawce sprawcy zaj$cia:

a. bezposrednio,

b. posrednio poprzez wpis do dziennika elektronicznego.

2. Interwencja wychowawcy klasy:

a. przeprowadzenie rozmowy z uczniem w celu rozpoznania przebiegu i okoliczno$ci
zdarzenia oraz ewentualnych innych sprawcow,

b. ustalenie przyczyn zachowania ucznia,

C. sporzadzenie notatki stuzbowej,

d. jezeli jest kilku sprawcoéw lub szkody sa znaczne, poinformowanie o zdarzeniu
pedagoga i dyrektora szkoty,

€. wezwanie do szkoty rodzicéw ucznia,

f. poinformowanie rodzicow(w obecnosci pedagoga szkolnego) ucznidw
0 konsekwencjach wandalizmu (materialnych i spotecznych, obnizonej oceny
z zachowania),

g. zastosowanie kary wobec ucznia,

h. ustalenie wspolnie z rodzicami i uczniem sposobu naprawienia wyrzadzonych
szkod lub uiszczenie optlaty za ich naprawe,

I. zobowigzanie rodzica i ucznia do podjgcia pracy nad eliminacjg wandalizmu
z zachowania,

J. spisanie notatki ze spotkania z rodzicami, w ktérej powinno znalezé sig
w szczegolnosci: ustalenie co zostatlo zniszczone, zasady naprawienia mienia
(wyznaczenie daty), konsekwencje, ktore uczen poniesie w zwigzku z popelnionym
czynem. Notatke podpisuja rodzice oraz wychowawca i pedagog szkolny obecni na
spotkaniu.

3. Przeprowadzenie lekcji wychowawczej na temat szacunku dla dobra wspolnego.

4. W przypadku, gdy brak jest sprawcy: poinformowanie przez dyrektora szkoly uczniow
klasy, ktéra mogla dokona¢ aktu wandalizmu o konieczno$ci ujawnienia sprawcy
lub zobowigzanie do pokrycia pelnego kosztu naprawy.

5. W uzasadnionych przypadkach powiadomienie Sadu Opiekunczego przez dyrektora szkoty.

Strona | 25




4. Postepowanie w wypadku agresywnego zachowania ucznia w szkole lub

przypadki tzw. fali

AGRESYWNE ZACHOWANIA UCZNIA W SZKOLE

4.4
LUB PRZYPADKI TZW. FALI
Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystapienia na
Cel terenie szkoty zachowan agresywnych tj. agresji fizycznej i agresji stownej ucznia
wobec ucznia lub nauczyciela.

Procedura postepowania jest uruchamiana przez osobe, ktéra zauwazyta

przedmiotowe zachowanie lub ktérej je zgloszono. O stopniu zaawansowania

0_50b¥ | procedury i podejmowanych w niej krokach decyduje: dyrektor placowki,
odpowiedzialnei | ; \y przypadku jego nieobecnosci wicedyrektor lub pedagog szkolny.
zarzadzanie

Czynno$ciami realizowanymi w trakcie procedury kieruje dyrektor placowki,

wicedyrektor lub osoba przez niego wyznaczona.

1. Agresja fizyczna

® Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie
i wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika szkoty,
ktéry zaobserwowat atak agresji fizycznej lub zostat o nim poinformowany jest
przerwanie tego zachowania. Pracownik szkoty powinien w sposéb stanowczy
i zdecydowany przekaza¢ uczestnikom agresji, ze nie wyraza zgody na takie
zachowanie. Nalezy moéwi¢ dobitnie, glosno, stanowczo, uzywac kroétkich
komunikatéw. W razie potrzeby nalezy zadba¢ o uniemozliwienie dalszego
kontaktu miedzy uczniami.

® Nalezy powiadomi¢  pielegniarke szkolng (je$li taka jest w szkole),
pedagoga/psychologa i dyrektora szkoty oraz powiadomi¢ wychowawce/6w
oraz rodzicéw (opiekunéw prawnych) agresora i ofiary.

" W przypadku zagrozenia Zycia (stan nieprzytomny) - pielegniarka,
pedagog/psycholog  lub dyrektor szkoty wzywa natychmiast karetke
pogotowia, nawet bez uzyskania zgody rodzicéw (opiekunéw prawnych).

Sposéb . . . i . :
postepowania Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez

mozliwos$ci udzielenia zgody na operacje, sprawuje osoba wyznaczona przez
dyrektora szkoty.

®"  Decyzje o dalszym leczeniu dziecka podejmujg rodzice (opiekunowie prawni)
poszkodowanego.

® Pedagog szkolny/psycholog szkolny i wychowawcy klas przeprowadzaja
rozmowy z rodzicami (opiekunami prawnymi) obydwu stron oraz ze sprawca
i ofiarg. Z rozméw sporzadzaja notatke.

®  Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskaza¢, jak nalezy rodzi¢ sobie w kontaktach z innymi,

® W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja
réwniez Swiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami
przemocy, wyjasni¢ im pojecie agresji, przypomnie¢ normy i zasady
reagowania na przemoc, ustali¢ dziatania w podobnych przypadkach.

W przypadku wszczynania kolejnych atakéw przez agresora, z widocznymi
skutkami pobicia - szkota kieruje sprawe na Policje, od postepowania ktérej zaleza

Strona | 26




dalsze losy sprawcy przemocy. Wobec agresora stosuje sie konsekwencje
przewidziane w statucie i/lub regulaminie szkoty.

2. Agresja stowna

Nalezy bezzwlocznie podja¢ dziatania majgce na celu powstrzymanie
i wyeliminowanie tego zjawiska.

Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora, pedagoga/psychologa.

Wychowawca (pedagog lub psycholog) przeprowadza rozmowe z uczniem
majaca na celu wyjasnienie okoliczno$ci zdarzenia. Rozmowe z ofiarg
i agresorem nalezy przeprowadzi¢ osobno.

Wychowawca (pedagog/psycholog) przeprowadza rozmowe ze sprawca
i ofiarg w celu ustalenia okoliczno$ci zdarzenia, ustala wraz ze sprawca forme
zado$Cuczynienia.

0 zaistniatym zdarzeniu nalezy poinformowac rodzicéw/opiekunéw prawnych
uczestnikéw zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskaza¢, jak nalezy rodzi¢ sobie w kontaktach z innymi.

W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja
rowniez Swiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami
przemocy, wyjasni¢ im pojecie agresji, przypomnie¢ normy i zasady
reagowania na przemoc, ustali¢ dziatania w podobnych przypadkach.

W powaznych przypadkach np. uzyskania informacji o popeieniu
przestepstwa $ciganego z urzedu lub przestepstwa S$ciganego na wniosek
poszkodowanego powiadamiana jest Policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje sie
konsekwencje przewidziane w statucie lub regulaminie szkoty.

Obowiazki
pracownikow
szkotly

Nalezy:

zapozna¢ sie z czynnoSciami realizowanymi w trakcie uruchamiania
procedury,

bra¢ udziat w treningach i szkoleniach z zakresu stosowania procedury,

mieé zapisane numery telefonéw oséb odpowiedzialnych za uruchomienie
procedury,

znaé swoje zadania na wypadek uruchomienia procedury,

szkoli¢ uczniow w zakresie postepowania na wypadek uruchomienia
procedury,

stosowac sie do polecen osoby zarzadzajacej sytuacja kryzysowa.
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5. Procedura znalezienia w szkole substancji psychoaktywnych

4.5 ZNALEZIENIE W SZKOLE SUBSTANC]JI PSYCHOAKTYWNYCH
Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychicznego i emocjonalnego
Cel uczniow przebywajacych w szkole/placéwce w sytuacji zagrozen wewnetrznych
zwigzanych z rozprowadzaniem niebezpiecznych $rodkéw odurzajacych oraz
odurzeniem alkoholem, narkotykami lub ,, dopalaczami”.
Osoby Dyrektor szkoty, pedagog szkolny/psycholog szkolny.
odpowiedzialne

za zarzadzanie

Podstawy
uruchomienia
procedury

Wystapienie zagrozenia: (1) rozpowszechnianiem s$rodkéw odurzajacych
(narkotykéw, dopalaczy) lub alkoholu, (2) zdrowia ucznia po uzyciu $rodka
odurzajacego lub spozycia alkoholu oraz (3) zdrowia ucznia w wyniku wypadku
w szkole lub poza nia.

Sposéb dziatania

1. W przypadku znalezienia podejrzanej substancji odurzajacej na terenie
szkoty, nalezy:

® zachowa¢ szczegoélne Srodki ostroznosci,

® zabezpieczy¢ substancje przed dostepem do niej uczniow oraz ew. jej
zZniszczeniem,

" powiadomi¢ dyrektora szkoty, ktéry powiadamia Policje,
= ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy,

® przekaza¢ Policji zabezpieczong substancje oraz informacje o zaistniatej
sytuacji,

® opracowacl i prowadzi¢ projekty edukacyjne dot. w/w problematyki.

1. W przypadku podejrzenia ucznia o posiadanie srodkow odurzajacych
nalezy:

" odizolowa¢ ucznia od pozostatych uczniéw w klasie,
" powiadomi¢ pedagoga/psychologa szkolnego,
" powiadomi¢ dyrektora szkoty, dyrektor powiadamia Policje,

® zazadac od ucznia w obecnos$ci innej osoby/pedagoga przekazania
posiadanej substancji,

® zazadac¢ od ucznia pokazania zawartoSci plecaka oraz zawartosci
kieszeni,

" powiadomi¢ rodzicow/prawnych opiekunéw ucznia,

" poinformowaé rodzicow o obowiazujacych procedurach
w szkole/placowce,

" przeprowadzi¢ z uczniem w obecnosci rodzicéw / opiekunéw prawnych
dziecka rozmowe o ztamaniu obowigzujacego prawa szkolnego.
W dalszej kolejnosci nalezy objac¢ ucznia dziataniami profilaktycznymi
lub wychowawczymi. Wsparcia nalezy udzieli¢ rowniez
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rodzicom/opiekunom prawnym ucznia,

podjac¢ wraz z rodzicami /opiekunami prawnymi dziatania profilaktyczne
w zakresie posiadania i rozprowadzania $srodkéw odurzajacych.

W przypadku rozpoznania stanu odurzenia ucznia alkoholem:

powiadomié wychowawce klasy ucznia,
odizolowac ucznia od pozostatych uczniéw w Klasie,
powiadomié pedagoga/psychologa szkolnego,

przekaza¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego,

powiadomi¢ dyrektora szkoty o zaistniatej sytuacji,

powiadomié rodzicéw/opiekunéw prawnych ucznia z prosba o przybycie
do szkoty/placowki,

poinformowac rodzicéw/opiekunéw prawnych o obowigzujacej w szkole
procedurze postepowania na wypadek znalezienia w szkole substancji
psychoaktywnych. W dalszej kolejnosci nalezy objg¢ ucznia dziataniami
profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzieli¢ réwniez
rodzicom/opiekunom prawnym ucznia,

przeprowadzic¢ rozmowe z rodzicami wskazujgc argumenty dla
zagrozenia zdrowia, wskaza¢ dziatania, instytucje mogace stuzy¢ pomoca
w zaistniatej sytuacji,

powiadomié wtasciwe instytucje zajmujgce sie zdrowiem ucznia.

W przypadku rozpoznania stanu odurzenia ucznia narkotykami:

przekazac uzyskang informacje wychowawcy klasy,
poinformowa¢ pielegniarke/pedagoga szkolnego/psychologa szkolnego,

w momencie rozpoznania odizolowa¢ ucznia od pozostatych uczniéw w
klasie,

przekazac ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego,

poinformowac dyrektora szkoty o zaistniatej sytuacji,
wezwac do szkoty rodzicéw/ opiekunéw prawnych ucznia,

przekazac rodzicom informacje o obowigzujacej procedurze
postepowania,

przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi oraz z
uczniem,

zobowigzac rodzicéw/opiekunéw prawnych do pomocy dziecku w
odstapieniu odurzania sie, wskaza¢ dziatania, instytucje mogace stuzy¢
pomoca w zaistniatej sytuacji,

opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem,

wdrozy¢ program wychowawczo-profilaktyczny. Monitorowac i
ewaluowac efekty,
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" powiadomi¢ wlasciwe instytucje zajmujgce sie zdrowiem ucznia.

4. W przypadku rozpoznania stanu odurzenia ucznia ,dopalaczami”:
" przekazac¢ uzyskang informacje wychowawcy klasy,

" w momencie rozpoznania odizolowac¢ ucznia od pozostatych uczniéow
w Kklasie,

® poinformowac pedagoga/psychologa szkolnego,

" przekazac ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego,

® poinformowac dyrektora szkoty o zaistniatej sytuacji,
=  wezwac karetke pogotowia ratunkowego,
= wezwac do szkoty rodzicéw/ opiekunéw prawnych ucznia,

" przekazac¢ rodzicom/opiekunom prawnym informacje o obowiazujacej
procedurze postepowania,

® przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi oraz
z uczniem w ich obecnosci lub indywidualnie w celu wyciszenia emociji,

® udzieli¢ pomocy i zobowigza¢ rodzicéw/opiekunéw prawnych do
pomocy dziecku w odstgpieniu od odurzania sie,

® opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem,

" wdrozy¢ program wychowawczo-profilaktyczny. Monitorowac
i ewaluowac efekty,

" powiadomié¢ wlasciwe instytucje zajmujace sie zdrowiem ucznia.

5. W przypadku odmowy wspélpracy przez rodzicow/opiekunow
prawnych:

" szkota pisemnie powiadamia o zaistniatej sytuacji Sad Rodzinny lub
Policje,

" powiadomione instytucje wdrazajg obowiazujace procedury
postepowania,

= szkota wspoétpracuje z instytucjami w zakresie pomocy i wsparcia ucznia,

® szkota udziela informacjii przekazuje dotychczasowe sposoby
postepowania z uczniem,

"  szkota wspoétpracuje z Osrodkiem Wychowawczym, w ktorym
umieszczono ucznia,

® szkota monitoruje ucznia do czasu osiggniecia przez niego petnoletniosci.

Nalezy:
Obowiazki e zapoznalsie ze skutecznymi dziataniami profilaktycznymi,
pracownikow
szkoty e zapoznac sie z rodzajami i wygladem $rodkéw odurzajacych,

e zapoznac sie z symptomami wskazujacymi na odurzenie narkotykiem,
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zapoznac sie z symptomami naduzycia alkoholu,
zapoznac sie z symptomami zachowania dealeréow srodkéw odurzajacych,

prowadzi¢ regularnie zajecia z zakresu zagrozenia zdrowia Srodkami
niebezpiecznymi,

prowadzi¢ systematyczne zajecia z zakresu stosowania obowigzujacego
w szkole Prawa,

realizowac¢ projekty edukacyjne z uczniami o wspétczesnych zagrozeniach,
prowadzi¢ cykliczne szkolenia dla rodzicéw o zagrozeniach zdrowia dzieci,

prowadzi¢ ciggla obserwacje uczniéw w kontekscie ich zdrowia
i bezpieczenstwa,

pozna¢ nazwy instytucji pomocowych zajmujacych sie uzaleznieniami,

zapoznawac sie e na biezaco z przepisami obowigzujgcego Prawa w zakresie
zdrowia i bezpieczenstwa uczniéw,

zapoznawac sie z programami rekomendowanymi, ktére mozesz
upowszechnia¢ w swojej szkole (www.programyrekomendowane.pl).

6. Wystapienie przypadku pedofilii w szkole

4.6 WYSTAPIENIE PRZYPADKU PEDOFILII W SZKOLE
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw,
na wypadek zagrozenia wewnetrznego wynikajacego z mozliwosci pojawienia sie

Cel . . o . L .
0s6b, ktére psychicznie i fizycznie beda molestowaty dzieci i naktaniaty do
czynnosci seksualnych.
Osoby Dyrektor lub wicedyrektor szkoty W przypadku ich nieobecnosci — osoba przez
odpowiedzialne | nich upowazniona.

za zarzadzanie

Sposoéb dziatania

Nalezy bezzwlocznie podja¢ dziatania majgce na celu powstrzymanie tego
zjawiska.

w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomic
dyrektora oraz pedagoga/psychologa szkolnego,

w przypadku potwierdzenia informacji o pojawianiu sie o0sdb obcych,
zaczepiajacych uczniéw, nalezy bezzwlocznie powiadomi¢ najblizsza
placéwke Policji,

nastepnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacje
o stwierdzonym zagrozeniu,

wychowawcy klas oraz pedagogowie/psycholodzy szkolni winni podja¢
dziatania profilaktyczne wsréd uczniéw w celu wskazania potencjalnego
zagrozenia oraz wskazania mozliwych form przekazania informacji
o osobach, ktére mogg stwarza¢ zagrozenie,

w przypadku stwierdzenia, Ze uczen byl molestowany, bezzwlocznie
powinni zosta¢ powiadomieni rodzice/prawni opiekunowie ucznia oraz
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policja w celu przeprowadzenia czynnosci sprawdzajacych, ktére umozliwia
ustalenie sprawcy molestowania,

=  wychowawca lub pedagog/psycholog szkolny przeprowadza indywidualna
rozmowe z uczniem (w obecno$ci rodzicéw ustala przyczyny i okoliczno$ci
zdarzenia),

= dyrektor winien wezwac do szKkoty rodzicéw/prawnych opiekunéw ucznia,

=  wychowawca lub pedagog/psycholog szkolny winien przeprowadzié¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia,

= dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali
dziatania z wudzialem psychologa dzieciecego lub pedagoga w celu
zapewnienia opieki na uczennicg/uczniem.

Podstawy
prawne
uruchomienia
procedury

Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art. 200b;

7. Przypadek rozpowszechniania pornografii w szkole przez ucznia

PRZYPADEK ROZPOWSZECHNIANIA PORNOGRAFII W SZKOLE

4.7
PRZEZ UCZNIA
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw,
Cel na wypadek zagrozenia wewnetrznego zwigzanego
z rozpowszechnianiem materiatéw o charakterze pornograficznym.
Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne

za zarzadzanie

W przypadku ich nieobecnosci - osoba przez nich upowazniona.

Sposéb dziatania

= W przypadku powziecia przez nauczyciela/rodzica lub inng osobe informacji
o rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwtocznie powiadomié¢ dyrektora szkoly oraz administratora sieci
o zaistniatym zdarzeniu.

® W przypadku, gdy uczen przekazuje informacje o osobach, ktére pokazywaty
materialy pornograficzne, konieczne jest zapewnienie anonimowos$ci w celu
unikniecia ewentualnych konsekwencji, ktére moga by¢ zwigzane z przemoca
skierowana wobec tego ucznia przez sprawcéw zdarzenia.

®  Dyrektor szkoly winien przekaza¢ informacje o stwierdzonym zagrozeniu
pracownikom szkoty.

®  Wychowawca klasy i pedagog/psycholog szkolny winien podja¢ dziatania
profilaktyczne wsrod uczniow w celu wskazania zagrozen, jakie niesie za sobg
upublicznianie materiatéw o charakterze pornograficznym oraz wskazania
mozliwych konsekwencji tego typu dziatan.

®  Dyrektor winien wezwaé do szkoly rodzicéw/prawnych opiekunéw ucznia,
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ktéry rozpowszechniat materiaty pornograficzne.

Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia.

8. Przypadek niepokojacych zachowan seksualnych uczniow w szkole

PRZYPADEK NIEPOKOJACYCH ZACHOWAN SEKSUALNYCH

4.8 .
UCZNIOW W SZKOLE

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego

Cel ucznidw, na wypadek zagrozenia wewnetrznego zwigzanego z zachowaniami
ucznidéw o charakterze seksualnym.

Osoby Dyrektor lub wicedyrektor szkoty.
odpow1edz1alfle 2w przypadku ich nieobecnosci - osoba przez nich upowazniona,
zarzadzanie

Sposéb dziatania

®  Nauczyciel lub inny pracownik szkoty powinien powiadomi¢ wychowawce
klasy i/lub pedagoga/psychologa szkolnego o przypadkach niepokojacych
zachowan seksualnych uczniéw w szkole, a jezeli jest ich §wiadkiem, Zada
od wucznia zaprzestania czynno$ci i podejmuje z nim rozmowe
wychowawcza.

" W przypadku, gdy uczen przekazuje nauczycielowi informacje
o niepokojacych zachowaniach seksualnych, konieczne jest zapewnienie
anonimowos$ci w celu unikniecia ewentualnych konsekwencji, ktére moga
by¢ zwigzane z przemoca skierowana wobec tego ucznia przez uczniéw,
ktorzy brali czynny udziat w tego typu zachowaniach.

®  Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowe
z uczniem oraz informuje o zaistniatym zdarzeniu rodzicéw ucznia.

®  Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajace dla
zmiany jego zachowan, wychowawca, pedagog lub psycholog szkolny
przekazuje rodzicom informacje o zachowaniu ich dziecka, zobowiazujac
ich jednoczes$nie do szczegdlnego nadzoru nad nim.

= Wychowawca moze wezwac rodzicow/opiekunéw prawnych ucznia do
szkotly i przeprowadzi¢ rozmowe z uczniem w ich obecno$ci oraz ustali¢
z nimi dalsze wspélne postepowanie z dzieckiem.

® W sytuacji, kiedy rodzice odmawiaja wspotpracy lub nie reaguja na
wezwanie do pojawienia sie w szkole oraz gdy szkota wykorzysta dostepne
jej metody oddziatywan wychowawczych 1 nie przynosza one
spodziewanych efektéw, a zachowanie ucznia wskazuje na znaczny stopien
demoralizacji (np. uprawianie nierzadu), dyrektor szkoty pisemnie
powiadamia o zaistnialej sytuacji Sad Rejonowy Wydziat Rodzinny
i Nieletnich lub Policje - Wydziat ds. Nieletnich.

® Gdy zachowanie ucznia moze S$wiadczyé o popetnieniu przez niego
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przestepstwa (np. gwattu), pedagog/psycholog szkolny w porozumieniu
z dyrektorem szkoty po uprzednim powiadomieniu o zajSciu
rodzicow/opiekunédw ucznia, zawiadamia najblizsza jednostke Policji, ktéra
dalej postepuje zgodnie ze swoimi procedurami. Pedagog/psycholog
szkolny cate zdarzenie dokumentuje, sporzadzajac mozliwie doktadnag
notatke.

"  Jezeli postepowanie $wiadczace o demoralizacji przejawia uczen, ktory
ukonczyt 18 lat, a nie jest to udzial w dziatalnoSci grup przestepczych, czy
popelnienie przestepstwa, to postepowanie nauczyciela powinno by¢
okreslone przez statut i/lub regulamin szkoty.

® W przypadku uzyskania informacji o popetnieniu przez ucznia, ktéry
ukonczyt 17 lat, przestepstwa Sciganego z urzedu lub jego udziatu
w dziatalno$ci grup przestepczych, zgodnie z art. 304 § 2 kodeksu karnego,
dyrektor szkoty jako przedstawiciel instytucji jest obowigzany niezwtocznie
zawiadomic¢ o tym prokuratora lub Policje.

V. PROCEDURY NA WYPADEK WYSTAPIENIA ZAGROZEN
BEZPIECZENSTWA CYFROWEGO

1. Reagowanie na zjawisko cyberprzemocy

Standardowa procedurg reakcji w przypadku wystgpienia zagrozenia bezpieczenstwa
cyfrowego prezentuje rysunek 1:

Powiadomienie Udzielenie
Policji/ sadu uczestnikom

Dzialania
wychowawcze i

Rozmowa Powiadomienie
uczestnika rodzicow/
rodzinnego w zdarzenia
przypadku wsparcia
naruszenia prawa psychologicznego

wyciagniecie
konsekwencji
wobec sprawcy

zdarzeniaz opiekunow
kierownictwem poszkodowanego
szkoly dziecka

Rys. 1 Standard procedury reakcji na zagrozenie bezpieczenstwa cyfrowego

Zrédlo: Agnieszka Wrotiska, Zuzanna Polak, Standard bezpieczenstwa online placowek o$wiatowych, str.25 NASK, 2015

5.1 CYBERPRZEMOC
Podstawy prawne
uruchomienia Kodeks Karny, Statut szkoty, Regulamin szkoty.
procedury
Cyberprzemoc - przemoc z uzyciem technologii informacyjnych

i komunikacyjnych, gtéwnie Internetu oraz telefonéw komérkowych. Podstawowe
Rodzaj zagrozenia | formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem  sieci,
objetego procedura | publikowanie lub rozsytanie oémieszajacych, kompromitujacych informacji, zdje¢,
filméw z uzyciem sieci oraz podszywanie sie w sieci pod kogo$ wbrew jego woli.
Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sg gtéwnie:
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poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, media
spotecznosciowe, grupy dyskusyjne, SMS i MMS1.

Telefony alarmowe
krajowe i lokalne

Dzieciecy Telefon Zaufania:
Rzecznika Praw Dziecka 800 12 12 12

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://11611.pl/
Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenistwa Dzieci -
800 100 100, https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl, dyzurnet@dyzurnet.pl,
810 615 005.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, Swiadka (np.
innego ucznia, nauczyciela, rodzica) lub osobe bliska ofierze (np. rodzice,
rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze spokojem wystuchac
osoby zgtaszajgcej i okazac jej wsparcie. Podziekowac za zaufanie i zgtoszenie tej
sprawy.

= Jesli zgtaszajacym jest ofiara cyberprzemocy, podejmujac dziatania przede
wszystkim nalezy okazal wsparcie, z zachowaniem jej podmiotowosci
i poszanowaniem jej uczu¢. Potwierdzi¢, Ze ujawnienie przemocy jest dobrg
decyzja. Taka rozmowe nalezy przeprowadzi¢ w miejscu bezpiecznym,
zapewniajacym ofierze intymno$¢. Nie nalezy podejmowaé krokow, ktore
mogtyby prowadzi¢ do powtdrnej wiktymizacji czy wzbudzi¢ podejrzenia
sprawcy (np. wywotywac ucznia z lekcji do dyrekcji).

= Jesli osoba zglaszajaca nie jest ofiara, na poczatku prosimy o opis sytuacji,
takze z zachowaniem podmiotowos$ci i poszanowaniem uczu¢ osoby
zglaszajacej (np. strach przed byciem kapusiem, obawa o wlasne
bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter
zdarzenia (rozmiar i range szkody, jednorazowos$¢/powtarzalno$¢). Realizujac
procedure nalezy unika¢ dziatan, ktére moglyby wtérnie stygmatyzowaé ofiare
lub sprawce, np.: wywotywanie uczniéw z lekcji, konfrontowanie ofiary i sprawcy,
niewspétmierna kara, wytykanie palcami, etc. Trzeba dokona¢ oceny, czy
zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym
zartem (wtedy trzeba podja¢ dzialania profilaktyczne majgce na celu nie
dopuszczenie do eskalacji tego typu zachowan w strone cyberprzemocy).

Opis okolicznoSci,

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy

analiza, (np. zrobi¢ kopie materialéw, zanotowa¢ date i czas otrzymania materiatéw, dane
zabezpieczenie nadawcy, adresy stron www, historie potaczen, etc.). W trakcie zbierania
dowodow materialéw nalezy zadbac o bezpieczenstwo oséb zaangazowanych w problem.
Identyfikacja sprawcy(6w) czesto jest mozliwa dzieki zebranym materiatlom -
wynikom rozméw z osoba zgtaszajacg, z ofiarg, analizie zebranych materiatow.
Identyfikacja Ofiara czesto domysla sie, kto stosuje wobec niego cyberprzemoc.

sprawcy(-6w)

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to
konieczne, nalezy skontaktowac sie z Policja. Bezwzglednie nalezy zgtosic¢
rozpowszechnianie nagich zdje¢ oséb ponizej 18 roku zycia (art. 202 par. 3 KK).

Aktywno$ci wobec

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny

1 Jacek Pyzalski "Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy" Krakéw 2012.
Wojtasik Lukasz, ,Cyberprzemoc - charakterystyka zjawiska”, w: Fundacja Dajemy Dzieciom Site, ,Jak reagowac¢
na cyberprzemoc? Poradnik dla szk6t” http://fdn.pl/sites/default/files /file /pdf/jak-reagowac-na-

cyberprzemoc.pdf
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sprawcow zdarzenia
ze szkoly/
spoza szkoly

powinien przeprowadzi¢ z nim rozmowe o jego zachowaniu. Rozmowa taka ma
stuzy¢ ustaleniu okoliczno$ci zdarzenia, jego wspdlnej analizie (w tym np.
przyjrzeniu sie przyczynom), a takze prébie rozwigzania sytuacji konfliktowej
(w tym sposobow zado$c¢uczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okre§lonym w wewnetrznych
przepisach szkoly (m. in. w statucie, kontrakcie, regulaminie). Szkota moze tu
stosowa¢ konsekwencje przewidziane dla sytuacji ,tradycyjnej” przemocy.
Warto jednak rozszerzy¢ repertuar dostepnych $rodkéw, np. o czasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia
do szkoty akcesoriow elektronicznych (PSP, mp3) itp.

Aktywnos$ci wobec
ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢c wsparcia ofierze. Musi sie ona czué
bezpieczna i zaopiekowania przez dorostych. Na poczucie bezpieczenstwa
dziecka wptywa fakt, ze wie ono, iz szkota podejmuje kroki w celu rozwigzania
problemu.

Podczas rozmowy z uczniem - ofiarg cyberprzemocy - nalezy zapewnic¢ go, ze nie
jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywac sie w ten
sposob wobec niego, a takze podkresli¢, ze dobrze zrobitl ujawniajac sytuacje.
Nalezy okaza¢ zrozumienie dla jego uczu¢, w tym trudnoSci z ujawnieniem
okoliczno$ci wydarzenia, strachu, wstydu. Trzeba podkresli¢, ze szkota nie
toleruje przemocy i zZe zostana podjete odpowiednie procedury interwencyjne.
Nalezy poinformowac ucznia o krokach, jakie moze podjac¢ szkota i sposobach,
w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy pomdc ofierze (rodzicom ofiary) w zabezpieczeniu dowodéw (to moze by¢
dla niej zadanie trudne zaréwno ze wzgledéw technicznych, jak i emocjonalnych),
zerwaniu kontaktu ze sprawcg, zadbaniu o podstawowe zasady bezpieczenstwa
on-line (np. nieudostepnianie swoich danych kontaktowych, ksztattowanie
swojego wizerunku etc).

Pomoc ofierze nie moze konczy¢ sie w momencie zakonczenia procedury.
Warto monitorowac¢ sytuacje, ,czuwac¢” nad jej bezpieczenstwem, np. zwracaé
uwage czy nie s3 podejmowane wobec niej dalsze dziatania przemocowe,
obserwowag, jak sobie radzi w grupie po ujawnionym incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy takze wilaczy¢ rodzicéw/opiekunéw ofiary -
trzeba na biezaco ich informowa¢ o sytuacji, pamietajagc przy tym o
podmiotowym traktowaniu dziecka — méwigc mu o tym i starajac sie uzyskac jego
akceptacje dla udziatu rodzicow. Jesli dziecko nie wyraza zgody, nalezy oméwic z
nim jego obawy, a jesli to nie pomaga powotac¢ sie na obowigzujgce nas zasady i
przekazac¢ informacje rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to
wskazane, mozna zaproponowa¢ pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekaza¢ informacje o mozliwosci
zgtoszenia sprawy Policji.

Aktywnos$ci wobec
swiadkow

Nalezy zadba¢ o bezpieczenstwo $swiadkéow zdarzenia, zwtaszcza, jesli byli oni
osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy
okaza¢ zrozumienie i empatie dla ich uczu¢ - obawy przed przypieciem tatki
»donosiciela”, strachu przed staniem sie kolejng ofiarg sprawcy itp.

Wspétpraca z
Policja isadami
rodzinnymi

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z konieczno$cia
zaangazowania Policji i sagdu rodzinnego - procedura powinna umozliwia¢
rozwigzanie sytuacji problemowej na poziomie pracy wychowawczej szkoty.
Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy
wyKorzysta wszystkie dostepne jej sSrodki wychowawcze (rozmowa z rodzicami,
konsekwencje z statutu i/lub regulaminu wobec wucznia) i interwencje
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pedagogiczne, a ich zastosowanie nie przynosi pozadanych rezultatéw (np. nie ma
zmian postawy ucznia).

Kontaktu z Policja wymagaja wszelkie sytuacje, w ktoérych zostato naruszone
prawo (np. grozby karalne, $wiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udziatem matoletnich). Za zgtoszenie powinien
odpowiada¢ dyrektor szkoty.

Wspélpraca z
dostawcami Internetu
i operatorami
telekomunikacyjnymi

Kontakt z dostawca ustugi moze by¢ wskazany w celu usuniecia z sieci
kompromitujacych lub krzywdzacych materialéw. Do podjecia takiego dziatania
stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczna (Dz.U.z 2019 r. poz. 123).

2. Dostep do tresci szkodliwych, niepozadanych i nielegalnych

DOSTEP DO TRESCI SZKODLIWYCH,

5.2 :
NIEPOZADANYCH I NIELEGALNYCH
Podstawy prawne
uruchomienia Kodeks Karny, Statut szkoty, Regulamin szkoty.
procedury

Rodzaj zagrozenia
objetego procedura

Zagrozenie tatwym dostepem do treSci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujgce
przemoc i promujace dziatania szkodliwe dla zdrowia i zycia dzieci,
popularyzujace ideologie faszystowska i dziatalno$¢ niezgodng z prawem,
nawotywanie do samookaleczenn i samobdjstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych
i terrorystycznych).

Telefony/kontakty
alarmowe krajowe

Zgtaszanie nielegalnych tresci:

dyzurnet.pl, tel. 801 615 005, Policja 997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystapieniu zagrozenia bedzie
zalezna od tego, czy: (1) tresci te mozna bezposrednio powigza¢ z uczniami danej
szkoty, czy tez (2) tresci nielegalne lub szkodliwe nie majg zwiazku z uczniami
danej szkoty, lecz wymagaja kontaktu szkoty z odpowiednimi stuzbami.

W pierwszej kolejnoSci nalezy zabezpieczy¢ dowody w formie elektronicznej
(pliki z tre$ciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile,
zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka.
Zabezpieczenie dowodow jest zadaniem rodzicéw lub opiekunéw prawnych
dziecka, w czynnos$ciach tych moze wspomaga¢ ich przedstawiciel szkoty
posiadajagcy odpowiednie kompetencje techniczne. W przypadku sytuacji
(1) rozwiazanie lezy po stronie szkoly, za$ (2) nalezy rozwazy¢ zgloszenie
incydentu na Policje oraz zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja
sprawcy(-6w)

W identyfikacji sprawcéw kluczowe znaczenie odgrywac¢ beda zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych tresci matoletnim
wystepuja na ogdét: tworca tresci (np. pornografii) oraz osoby, ktdra udostepnity
je dziecku. Czesto osobami tymi sg rowiesnicy - uczniowie tej samej szkoty czy
klasy, dzieci sasiadéw. Konieczne jest poinformowanie wszystkich rodzicow lub
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opiekunéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dziatania wobec
sprawcow
zdarzenia ze
szkotly/ spoza
szkoly

W przypadku udostepniania (szerowania, dzielenia sie) tre$ci opisanych
wcze$niej jako szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla
zdrowia przez ucznia nalezy przeprowadzi¢ z nim rozmowe na temat jego
postepowania i w jej trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych przez
niego dziatania. Dziatania szkoty powinny koncentrowa¢ sie jednak na
aktywnosciach wychowawczych. W przypadku upowszechniania przez sprawcow
tresci nielegalnych (np. pornografii dzieciecej) nalezy zlozy¢ zawiadomienie
o zdarzeniu na Policje.

Aktywno$ci wobec
ofiar zdarzenia

Dzieci - ofiary i $wiadkdw zdarzenia - nalezy od pierwszego etapu interwencji -
otoczy¢ opieka psychologiczno-pedagogiczna. Rozmowa z dzieckiem powinna sie
odbywac¢ w warunkach jego komfortu psychicznego, z poszanowaniem poufnosci
i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z tre$ciami nielegalnymi
moze mie¢ bardzo szkodliwy wptyw na jego psychike. W jej trakcie nalezy ustali¢
okolicznosci uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicow lub opiekundéw prawnych
o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dziatania szkoty w takich przypadkach powinna cechowa¢ poufnosé¢ i empatia
w kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajacymi wsparcia.

W przypadku kontaktu dziecka z tre$ciami szkodliwymi nalezy doktadnie zbada¢
sposéb, w jaki nastapit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego
typu tre$ci w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznaka
niepokojacych incydentéw ze Swiata rzeczywistego. Np. kontakty z osobami
handlujagcymi narkotykami czy proces rekrutacji do sekty lub innej
niebezpiecznej grupy.

Aktywno$ci wobec

W przypadku, gdy informacja na temat zdarzenia dotrze do S$rodowiska
réwiesniczego ofiary - w klasie, czy szkole, wskazane jest podjecie dziatan

swiadké
Swiadkow edukacyjnych i wychowawczych.
Wspélpraca z W przypadku naruszenia prawa np. rozpowszechniania materiatéw
Policja pornograficznych z udzialem nieletniego lub préb uwiedzenia matoletniego
i sgdami w wieku do 15 lat przez osobe dorosta nalezy - w porozumieniu z rodzicami
rodzinnymi dziecka - niezwtocznie powiadomic¢ Policje.

Wspélpraca ze
shuzbami i
placowkami
specjalistycznymi

Kontakt z treSciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe
skorzystania przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja
o takim kontakcie i skierowaniu na terapie musi zosta¢ podjeta w porozumieniu
z rodzicami/opiekunami prawnymi dziecka.

3. Naruszenia prywatnosci dotyczgce nieodpowiedniego badz z prawem
wykorzystania danych osobowych wizerunku dziecka i pracownika szkoly

5.3

NARUSZENIA PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO
BADZ NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH
OSOBOWYCH LUB WIZERUNKU DZIECKA 1 PRACOWNIKA SZKOLY
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Podstawy prawne
uruchomienia
procedury

Kodeks Karny (art. 190a), RODO2.

Rodzaj zagrozenia
objetego procedura

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkoty. Nalezy zwréci¢ uwage,
iz podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest
w $wietle polskiego prawa przestepstwem. Najczestszymi formami wytudzenia
lub kradziezy danych jest przejecie profilu na portalu spoteczno$ciowym w celu
dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢
intymnych badz fotomontaz ), szantazu (w celu uzyskania korzy$ci finansowych
w zamian za niepublikowanie zdje¢ badz tresci naruszajacych dobry wizerunek
ofiary), dokonania zakupéw i innych transakcji finansowych (np. w sklepach
internetowych na koszt ofiary) Czesto naruszenia prywatnosci taczy sie
z cyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice
winni skontaktowa¢ sie z dyrektorem szkoty, wychowawca. lub Szkolnym
Mentorem Bezpieczenstwa Cyfrowego. W przypadku, gdy do naruszenia
prywatno$ci poprzez kradziez, wyludzenie danych osobowych wykorzystanie
wizerunku dziecka dochodzi ze strony dorostych oséb trzecich, rodzice winni
skontaktowac sie bezposrednio z Policja i powiadomié¢ o tym szkote (zgodnie
z Kodeksem Karnym $ciganie nastepuje tu na wniosek pokrzywdzonego). Istotne
dla $cigania sprawcy bedzie uzyskanie dowodéw, Ze sprawca zmierzat do
wyrzadzenia ofierze szkody majatkowej lub osobistej.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub
niezgodnego z prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu,
konwersacja w komunikatorze lub sms). Réwnolegle nalezy dokonaé¢ zmian tych
danych identyfikujacych, ktore zaleza od ofiary, tj. haset i loginéw lub kodéw
dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatnosci - w dziataniu tym ucznia powinna wspieraé
osoba dorosta. Jesli wykradzione dane zostaty wykorzystane w celu naruszenia
dobrego wizerunku ofiary, bagdZz w innych celach niezgodnych z prawem nalezy
dazy¢ do wyjasnienia tych dziatan i usuniecia ich skutkéw, takze tych widocznych
w Internecie. Likwidacja stron internetowych czy profili w portalach
spotecznosciowych, ktéra wymagac bedzie interwencji w zebrane dowody musi
odbywac sie za zgoda Policji (o ile zostala powiadomiona). Szczegdlnej uwagi
wymagajg incydenty kradziezy tozsamos$ci w celu postuzenia sie nig np. podczas
zakupu towaréw online lub dokonania transakcji finansowych. W tym przypadku
nalezy skontaktowa¢ sie ze sklepem lub pozyczkodawca i wyjasni¢ charakter
zdarzenia. O czynach niezgodnych z prawem nalezy powiadomi¢ Policje.

Identyfikacja
sprawcy(-6w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na
spelnianie przestanki, iZ sprawca zmierzal do wyrzadzenia ofierze szkody
majatkowej lub osobistej nalezy je zabezpieczy¢ i przekaza¢ Policji. W przypadku,
gdy trudno to ustali¢, identyfikacji dokona¢ winna Policja.

2ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6Ine rozporzadzenie o ochronie danych), Dziennik Urzedowy Unii Europejskie;.

Strona | 39




W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych pobudek,
szkota powinna dazy¢ do rozwigzania problemu w ramach dziatan
wychowawczo —profilaktycznych uzgodnionych rodzicami.

Aktywnosci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

Gdy sprawca incydentu jest uczen szkoty, nalezy wobec niego - w porozumieniu
z rodzicami - podja¢ dziatania profilaktyczne , zmierzajace do u§wiadomienia
nieodpowiedniego i nielegalnego charakteru czynéw, jakich dokonatl. Jednym
z elementdw takich dzialan powinno by¢ zado$Cuczynienie osobie
poszkodowane;j.

Celem takich dziatan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez
ucznia na temat wagi poszanowania prywatnosci w codziennym Zyciu, ale trwata
zmiana jego postawy na akceptujaca szacunek dla wizerunku i prywatnosci.
Dziatania takie szkota winna podjgé¢ niezaleznie od powiadomienia Policji/ sadu
rodzinnego.

Dyrekcja szkoty winna podja¢ decyzje w sprawie powiadomienia o incydencie
Policji, biorac pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe
zachowanie, postawe po odkryciu incydentu , opinie wychowawcy i pedagoga.
Dobrym rozwigzaniem jest uzyskanie interpretacji prawnej radcy prawnego.

Aktywno$ci wobec
ofiar zdarzenia

Nieletnia  ofiare  incydentow nalezy otoczy¢ - w  porozumieniu
z rodzicami/opiekunami prawnymi - opieka pedagogiczno-psychologiczng
i powiadomi¢ o dziataniach podjetych w celu usuniecia skutkéw dziatania
sprawcy (np. usuniecie z Internetu intymnych zdje¢ ofiary, zablokowanie dostepu
do konta w portalu spoteczno$ciowym). Jesli kradziez tozsamosci, badz
naruszenie dobrego wizerunku ofiary jest znane tylko jej i rodzicom, szkota
winna zapewni¢ poufnos¢ dziatan, tak aby informacje narazajace ofiare na
naruszenie wizerunku nie byly rozpowszechniane.

Aktywnos$ci wobec

Gdy kradziez tozsamo$ci, badZ naruszenie dobrego wizerunku ofiary jest znane
szerszemu gronu uczniéw szkoly, nalezy podja¢ wobec nich dziatania

Swiadkdéw wychowawcze, zwracajagce uwage na negatywng ocene naruszania wizerunku
ucznia - kolezanki lub kolegi oraz odpowiedzialno$¢ prawna.
Wspdtpraca z Gdy naruszenie prywatnos$ci, czy wytudzenie lub kradziez tozsamosci skutkuja
Policja i sadami wyrzadzeniem ofierze szkody majagtkowej lub osobistej, rodzice ucznia winni
rodzinnymi o tym powiadomi¢ Policje.

Wspélpraca ze
stuzbami
placowkami
specjalistycznymi

W przypadku konieczno$ci podejmowania dalszych dziatan pomocowych wobec
ofiary, mozna skierowa¢ ucznia, za zgoda i we wspdlpracy
z  rodzicami/opiekunami  prawnymi, do placéwki  specjalistycznej,
np. terapeutyczne;j.

4. Zagrozenia dla zdrowia dzieci w zwiazku z nadmiernym korzystaniem

Z Internetu

ZAGROZENIA DLA ZDROWIA DZIECI

5.4
W ZWIAZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU
Podstawy prawne
uruchomienia Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe.
procedury
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Rodzaj zagrozenia
objetego procedura
(opis)

Infoholizm (siecioholizm) - nadmierne, obejmujgce niekiedy niemal catg dobe
korzystanie z zasobéw Internetu i gier komputerowych (najczesciej sieciowych)
i portali spotecznos$ciowych przez dzieci. Jego negatywne efekty polegaja
na pogarszaniu sie stanu zdrowia fizycznego (np. choroby oczu, padaczka
ekranowa, choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek
sprawnosci psychofizycznej, a nawet depresja), zaniedbywaniu codziennych
czynno$ci, oraz ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia
i ustalenie

okolicznosci
zdarzenia

W przypadku nadmiernego korzystania z komputera lub podejrzenia infoholizmu
konieczne jest podejmowanie dziatan pomocowych - gtéwnie skierowanie ucznia,
za zgoda i we wspoéipracy z rodzicami/opiekunami prawnymi, do placowki
specjalistycznej, np. terapeutycznej. Kluczowe sg tutaj pozostate objawy wskazane
wyzZej.

Nauczyciele w szkole takze powinni zainteresowac sie przypadkami dzieci
nieangazujacych sie w zycie klasy, a po$wiecajacymi wolne chwile na kontakt
online lub przychodzacymi do szkoty po nieprzespanej nocy. Rzadziej zgtoszen
mozna sie spodziewac od réwiesnikéw dziecka nadmiernie korzystajgcego z sieci.

Opis okolicznosci,
analiza,
zabezpieczenie
dowoddéw

Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkéw
zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasobéw Internetu
wywotato u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanie,
rezygnacja z dawnych zainteresowan, zatamanie sie relacji z rodzing czy
réwiesnikami). Celem tych wustalen jest wybdér odpowiedniej $ciezki
rozwigzywania problemu - z udziatem specjalistow (lekarzy, terapeutéw) lub bez
- wylacznie w szkole.

AktywnoS$ci wobec
ofiar zdarzenia

Osoba, ktérej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang
opieka pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie rozmowa
(rozmowy) ze specjalista, ktéra pozwoli zdiagnozowal poziom zagrozenia,
okresli¢ przyczyny popadniecia w natég (np. sytuacja domowa, brak sukceséw
edukacyjnych w szkole, izolacja w srodowisku réwie$niczym) i ukaza¢ specyfike
przypadku. Kazde dziecko, u ktérego podejrzewa sie natég korzystania z Internetu
powinno zosta¢ profesjonalnie zdiagnozowane za zgoda rodzicéw/opiekunéw
prawnych przez psychologa szkolnego lub. Poradnie Psychologiczno-
Pedagogiczna.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuacji
i specyfice uwarunkowan osobistych powinni zosta¢ powiadomieni wszyscy
uczacy go i oceniajacy nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy oméwi¢ wspoélne rozwigzania
trudnej sytuacji. Tylko synergiczne wspéldziatanie rodzicow i szkoly moze
zagwarantowac powodzenie podejmowanych dziatan wspierajacych dziecko.

Aktywno$ci wobec
Swiadkow

Jesli sSwiadkami problemu s3 réwies$nicy dziecka, nalezy im w rozmowie zwrécic¢
uwage na negatywne aspekty nadmiernego korzystania z zasobéw Internetu oraz
zaapelowaé o wsparcie dla dziecka dotknietego problemem.

Wspélpraca ze
shuzbami i
placowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa uzaleznienia od korzystania
z zasobdéw Internetu dziecko powinno zosta¢ skierowane we wspéipracy
z rodzicami/opiekunami prawnymi, do placéwki specjalistycznej oferujacej
program terapeutyczny.
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5. Nawigzywania niebezpiecznych kontaktéw w Internecie

NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE

5.5 .
- UWODZENIE, ZAGROZENIE PEDOFILIA
Podstawy prawne
uruchomienia Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1
procedury

Rodzaj zagrozenia

Zagrozenie obejmuje kontakty os6b dorostych z matoletnimi w celu zainicjowania
znajomosSci prowadzacych do wytudzenia poufnych informacji, nawigzania

objetego procedura | kontaktéow seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla
(opis) jego zdrowia i zycia lub wyludzenia wtasnosci (np. danych, pieniedzy, cennych
przedmiotéw rodzinnych).
Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://116111.pl/
Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci -
Telefony alarmowe httos://800100100.pl/
krajowe 800 100 100, https: P

Zgtaszanie nielegalnych tresci:, dyzurnet.pl, dyzurnet@dyzurnet.pl,
801 615 005

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Osobami najcze$ciej zgtaszajagcymi omawiany problem sg rodzice/opiekunowie
prawni dziecka lub osoby zajmujace sie ,poszukiwaniem pedofili”. W pierwszym
przypadku informacja trafia najpierw do szkét, w drugim - na Policje. Zdarza sie,
ze informacja uzyskiwana jest ze Srodowiska réwie$nikéw ofiary.

Kluczowe znaczenie w dziataniach szkoly ma czas reakcji - szybko$¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajgcego sie w zachowania w S$wiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wyludzenie pieniedzy czy przedmiotow duzej warto$ci. W przypadkach
niebezpiecznych kontaktéw inicjowanych w Internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji czynnosci
seksualnych.

Opis okolicznosci,

Nalezy zidentyfikowac¢ i zabezpieczy¢ w szkole, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na

bana.llza, . portalach spoteczno$ciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail).
zabezpieczenie
dowodow Jednoczesnie - bezzwlocznie - nalezy dokonaé¢ zawiadomienia na Policji
o wystgpieniu zdarzenia.
Ze wzgledu na bezpieczenstwo nie nalezy podejmowa¢ samodzielnych dziatan
Identyfikacja w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia

sprawcy(-6w)

organom S$cigania, m.in. zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja
sprawcy wykracza poza kompetencje i mozliwosci szkoly w wiekszosci
przypadkéw uwodzenia przez Internet.

Aktywnosci wobec
sprawcow
ze szkoty/
spoza szkoly

Nie nalezy podejmowal aktywno$ci zmierzajacych bezposrednio do kontaktu
ze sprawca. Zadaniem szkoty jest zebranie dowoddéw i opieka nad ofiarg
i ew. $wiadkami.

Aktywnosci wobec

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu - np. w celu
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ofiar zdarzenia

werbunku do sekty lub grupy promujacej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przed wszystkim zapewnic ofierze
opieke psychologiczng i poczucie bezpieczenstwa. Podobne wsparcie winno by¢
udzielone w przypadku zaobserwowania anty zdrowotnych i zagrazajacych zyciu
zachowan uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te mogg by¢ inicjowane i wzmacniane poprzez kontakty
w Internecie. O mozliwym zwiazku takich zachowan dzieci z inspiracja
w Internecie nalezy powiadomi¢ rodzicow.

Pierwsza czynnos$cig w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczng we wspoétpracy szkoty z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu
psychicznego przez wychowawce/ pedagoga/psychologa/osobe ze szkoty, do
ktérej dziecko ma szczegélne zaufanie, nalezy uzyska¢ wszelkie mozliwe
informacje o sprawcy i przekazac je Policji. Nalezy upewnic sie, ze kontakt ofiary
ze sprawca zostal przerwany, a dziecko odzyskalo poczucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka,
w ktérej tkwi¢ moze Zréddto poszukiwania kontaktéw w Internecie. Dziecku
nalezy udzieli¢ profesjonalnej opieki terapeutycznej i/lub lekarskiej.

Wszelkie dziatania szkoty wobec dziecka winny by¢ uzgadniane
z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec

Jezeli zglaszajacym zagrozenie byt réwiesnik ofiary, nalezy doceni¢ jego

swiadkow prospoteczng postawe.
Wspélpraca z W przypadkach naruszenia prawa - szczegélnie w przypadku uwiedzenia dziecka
Policja i sadami do lat 15 - obowigzkiem szkoty jest powiadomienie Policji lub sad rodzinny.
rodzinnymi

Wspdlpraca ze
stuzbami
spotecznymi i
placowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie -
w porozumieniu z rodzicami/opiekunami prawnymi - skierowanie ofiary na
terapie do placowki specjalistycznej opieki psychologiczne;.

6. Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako zrodlo

dochodu osob nieletnich

5.6

SEKSTING, PROWOKACYJNE ZACHOWANIA I AKTYWNOSC SEKSUALNA
JAKO ZRODLO DOCHODU 0OSOB NIELETNICH

Podstawy prawne

uruchomienia Kodeks Karny (art. 191ai 202).
procedury
Rodzaj . . . L ‘o
Zagroienia Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS lub
0%. tezo publikowanie np. na portalach (spoteczno$ciowych) prywatnych tresci, gtéwnie
Jeteg zdjec¢, o konteksScie seksualnym, erotycznym.
procedura

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

Zgtoszen przypadkow sekstingu dokonujg gtéwnie rodzice lub opiekunowie prawni
dziecka - ofiary. Czasami informacja dociera do szkoty bezposrednio od ucznia lub
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i ustalenie
okolicznosci
zdarzenia

z grona bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele i inni
pracownicy szkoty sami identyfikujg takie zdarzenia w sieci. Delikatny charakter
sprawy, a takze odpowiedzialno$¢ karna sprawcy, wymagaja zachowania daleko
posunietej dyskrecji i profesjonalnej reakcji. Niekiedy zgtoszenia dokonuja ofiary lub
osoby je znajace.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja koniecznoscia
realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatéw o charakterze seksualnym nastepuje tylko
w ramach zwigzku miedzy dwojgiem roéwiesnikow. Materiaty nie ulegly
rozprzestrzenieniu dale;j.

Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie
0s6b, jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat
jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie os6b w celu upokorzenia
osoby na nich zaprezentowanej - lub zostaja rozpowszechnione omytkowo, jednak
sg zastosowane jako narzedzie cyberprzemocy.

Identyfikacja
sprawcy (-06w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu
dowodoéw - przesytanych zdje¢, czy zrzutéw ekranéw portali, w Kktérych
opublikowano zdjecie(-a). Jako, ze seksting jest karalny, skrupulatnos¢
i wiarygodnos¢ dokumentacji ma duze znaczenie. Nalezy przy tym przestrzegac
zasad dyskrecji, szczeg6lnie w Srodowisku réwiesniczym ofiary.

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekc;ji
szkoty, gdzie zostang im przedstawione dowody ich aktywnos$ci. Niezaleznie od
zakresu negatywnych zachowan i dzialan wszyscy sprawcy powinni otrzymac
wsparcie pedagogiczne i psychologiczne. Konieczne s3 takze rozmowy ze sprawcami
w obecnosci ich rodzicéw zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie s3 konieczne, jednak istotne jest pouczenie sprawcéw zdarzenia,

Aktywnoéci' ze dalsze rozpowszechnianie materiatéw moze by¢ nielegalne i bedzie miato
wobec sprawcow ostrzejsze konsekwencje, w tym prawne.
zdarzenia
ze szkoly/ spoza Rodzaj 2. Niektore tego typu materialy moga zostac uznane za pornograficzne,
szkoty w takim wypadku na dyrektorze placoéwki cigzy obowigzek zgtoszenia incydentu
na Policje. Rozpowszechnianie materiatéw pornograficznych z udziatem nieletnich
jest przestepstwem $ciganym z urzedu (art. 202 Kodeksu Karnego), dlatego tez
dyrektor placéwki jest zobowigzany do zgtoszenia incydentu na Policje i/lub do
sadu rodzinnego. Wszelkie dziatania wobec sprawcéw incydentu powinny by¢
podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.
Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo
zastosowac procedure: Cyberprzemoc.
Pierwsza reakcjg szkoly i rodzicéw, obok dokumentacji dowodéw, winno by¢
, . otoczenie opieka psychologiczno-pedagogiczng ofiary oraz zaproponowanie
AktywnosSci .. L S
wobec ofiar odpowiednich dziatan wychowawczych, w przypadku upublicznienia przypadku
zdarzenia sekstingu w $rodowisku réwiedniczym. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna by¢ realizowana w warunkach komfortu
psychicznego dla dziecka - ofiary sekstingu, z szacunkiem dla niego.
Jesli przypadek sekstingu zostanie upowszechniony w Srodowisku réwiesniczym -
Aktywnosci np. poprzez media spotecznos$ciowe czy MMS do uczniéw tej samej szkoty lub klasy

wobec swiadkow

lub publikacje w portalu spotecznos$ciowym, nalezy podja¢ dziatania wychowawcze,
uswiadamiajace negatywne aspekty moralne sekstingu oraz narazanie sie na
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dotkliwe kary.

Wspélpraca z
Policja i sgdami
rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii
dzieciecej (co jest wykroczeniem $ciganym z urzedu) kierownictwo szkoty jest
zobowigzane do powiadomienia o tym zdarzeniu Policji lub sagdu rodzinnego.

Wspoétpraca ze
stuzbami
spotecznymi i
placowkami
specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ sie konieczny
w indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjaé
psycholog/pedagog szkolny wspoélnie z rodzicami/opiekunami prawnymi ofiary.

7. Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnos¢
odroznienia tresci prawdziwych od nieprawdziwych, szkodliwych reklam

BEZKRYTYCZNA WIARA W TRESCI ZAMIESZCZONE W INTERNECIE,

5.7 NIEUMIEJETNOSC ODROZNIENIA TRESCI PRAWDZIWYCH OD
NIEPRAWDZIWYCH, SZKODLIWOSC REKLAM
Podstawy prawne
uruchomienia Ustawa z 14 grudnia 2016 r. - prawo o$wiatowe.
procedury

Rodzaj zagrozenia

Brak umiejetno$ci odrézniania informacji prawdziwych od nieprawdziwych
publikowanych w Internecie, bezkrytyczne uznawanie za prawde tez
publikowanych w forach internetowych, kierowanie sie informacjami zawartymi
w reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia

objetego (np.  stosowania  wyniszczajacej diety, = samookaleczen),  skutkowa¢
procedura (opis) | rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z fatszywych
informacji), utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikéw w edukacji
(korzystanie z upraszczajacych i zawezajacych temat ,Sciag” i ,brykéw”), a takze

utrwalenia sie u ucznia ambiwalentnych postaw moralnych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie Uczniowie nie umiejacy odrézniaé prawdy od fatszu informacji publikowanych
zgloszenia w Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcéw w trakcie
i ustalenie lekcji wszystkich przedmiotéw. Czesto taka postawa ujawnia sie podczas
okolicznosci przygotowania prac domowych i jest stosunkowo tatwa do zidentyfikowania przez
zdarzenia oceniajgcego je nauczyciela.

Opis okolicznosci,

Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z Internetu

analiza, w procesie dydaktycznym - podczas lekcji lub w zadaniach domowych,
zabezpieczenie kazdorazowo winno by¢ zauwazone przez nauczyciela, przeanalizowane
dowodow i sprostowane.

Aktywnosci wobec | Wystarczajacg reakcja jest opublikowanie sprostowania nieprawdziwych
sprawcow informacji i - w miare mozliwosci - rozpowszechnienie ich w Internecie,
zdarzenia ze w portalach o zbliZonej tematyce.

szkoty/

spoza szkoly

Aktywnosci wobec
ofiar zdarzenia i

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjng), np. w trakcie zaje¢ nieinformatycznych (np. historii, jezyka

polskiego,) przez wszystkie lata nauki ucznia w szkole lub lekcji ukierunkowanych
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Swiadkow

na zdobywanie przez dzieci i mtodziez kompetencji informatycznych. Edukacja

medialna moze by¢ prowadzona rowniez na zajeciach pozalekcyjnych.

8. Lamanie prawa autorskiego

5.8

LAMANIE PRAWA AUTORSKIEGO

Podstawy prawne
uruchomienia
procedury

Kodeks Karny

Rodzaj zagrozenia
objetego
procedura (opis)

Ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytutu naruszenia prawa
autorskiego albo negatywnych skutkéw pochopnego spetnienia nieuzasadnionych
roszczen (tzw. copyright trolling).

SPO

SOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

W zalezno$ci od okoliczno$ci oraz zaawansowania problemu, w ktérym doszto do
ujawnienia sprawy, zdarzenie moze zosta¢ zgtoszone w spos6b nieformalny (ustnie,
telefonicznie, poczta elektroniczng, na zamknietym lub publicznym forum
internetowym, na piSmie w postaci wezwania podpisanego przez domniemanego
uprawnionego lub jego pelnomocnika) lub formalny (w postaci doreczenia odpisu
pozwu lub innego pisma urzedowego np. wezwania z Policji lub prokuratury).
Przyjecie zgloszenia dokonanego w sposéb nieformalny powinno zaowocowaé
powstaniem bardziej formalnego $ladu, w postaci np. notatki stuzbowej,
zakomunikowania przetozonemu itd. w zaleznosci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie w argumentacje,
pochopnego przyznawania roszczen lub spelniania zgdan, pietnowania
domniemanych sprawcéw itd. bez ustalenia wszystkich okolicznosci sprawy, w razie
potrzeby w konsultacji z prawnikiem. Prawo autorskie jest regulacjg skomplikowang,
a sady decyduja w sprawach o naruszenie praw autorskich czesto w bardzo odmienny
sposob, dlatego w wiekszosci przypadkéw uzyskanie fachowej pomocy prawnej jest
wysoce wskazane.

Najczestszym przypadkiem, w ktéorym szkota moze zetkngé sie z problemem
naruszenia praw autorskich jest uzycie materiatéw prawnie chronionych na stronach
internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej pracownikéw
badz uczniéw. W przypadku naruszen dokonanych przez uczniéw szkota nie moze
wystepowa¢ w roli sedziego - dochodzenie roszczen nalezy pozostawi¢ osobom
uprawnionym. Szkota powinna na kazdym etapie skupi¢ sie na swojej roli edukacyjno-
wychowawczej poprzez organizacje lekcji na temat praw autorskich, zwracajac przy
tym uwage, ze powinny one rzeczowo i konkretnie informowa¢, jakie czyny
sa dozwolone, a jakie zabronione prawem.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zebra¢ informacje przede wszystkim o:

e osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy faktycznie
przystuguja jej prawa autorskie do danego utworu, czy posiada wazne

pelnomocnictwo itd.),

wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie,
w jakim zakresie zostal wykorzystany i czy zakres ten mieSci sie w zakresie
posiadanych licencji lub dozwolonego uzytku).

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zgtaszajacego lub inne

osoby. Jezeli np. powotuje sie on na toczace sie w sprawie postepowanie karne, nalezy
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podja¢ kontakt z odpowiednimi stuzbami celem ustalenia, czy takie postepowanie
faktycznie sie toczy, czego doktadnie dotyczy i jaka jest w nim rola poszczegdlnych
os6b. Taki kontakt najlepiej przeprowadza¢ za posrednictwem adwokata lub radcy
prawnego.

Nalezy sprawdzi¢, czy okoliczno$ci podane w zgtoszeniu faktycznie miaty miejsce i czy
powotywane tam dowody nie zostaty zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sadami, a w przypadku naruszen stanowiacych
przestepstwo dodatkowo zaangazowane mogg by¢ Policja i prokuratura. Szkota nie
powinna wyrecza¢ tych organéw w ich rolach ani tez wkracza¢ w ich kompetencje.
Szkota powinna skupié sie na swojej roli wychowawczej i edukacyjnej, wykorzystujac
otrzymanie zgtoszenia rzekomego naruszenia do przekazania zaangazowanym
osobom (a by¢ moze i wszystkim uczniom, nauczycielom i opiekunom) wiedzy na
temat tego, jak faktycznie prawo reguluje te konkretng sytuacje.

Aktywno$ci wobec
sprawcow
zdarzenia ze
szkoty/
spoza szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn.
autor lub inna osoba, ktérej przystuguja prawa autorskie). Szkota powinna natomiast
podjac dziatania o charakterze edukacyjno-wychowawczym, polegajace na obszernym
wyjasnieniu, na czym polegato naruszenie oraz przekazaniu wiedzy, jak do naruszen
nie dopusci¢ w przysztosci.

AktywnoS$ci wobec
ofiar zdarzenia

Jezeli osobg, ktdérej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwos¢
wystgpienia w roli mediatora, aby stosownie do okoliczno$ci utatwi¢ stronom
ugodowe lub inne kompromisowe zakonczenie powstatego sporu. Np. w przypadkuy,
gdy ofiarg jest osoba ze szkoty, autorytet szkoly moze poméc w sktonieniu sprawcy do
zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoty, szkota
moze pomoéc sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich
skutkéw bez niepotrzebnej eskalacji sporu.

Aktywnosci

wobec Swiadkow

Stosownie do okoliczno$ci, nalezy samodzielnie zebra¢ ich zeznania lub zadba¢, aby
zostaty one zebrane przez uprawnione organy.

Wspélpraca
z Policja
i sgdami
rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen z tytutu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowa¢ czy zawiadamiac
Policje lub sktada¢ powo6dztwo. Stosownie do wskazanej wyzej roli mediatora, szkota
powinna zaangazowac¢ sie natomiast przede wszystkim w utatwianie zakonczenia
sporu bez takiej eskalacji.

Wspélpraca ze

Warto rozwazy¢ zorganizowanie szkolen lub warsztatéw z zakresu prawa autorskiego

stuzbami w intrenecie dla wszystkich zainteresowanych os6b w szkole. 3
spolecznymi i
placowkami
specjalistycznymi
Wspélpraca z Zaleznie od okolicznosci, moze by¢ wskazana asysta sprawcy badz ofiary przy kontakcie z tego
dostawcami typu podmiotami, np. w celu zablokowania dostepu do utworu umieszczonego w Internecie z
Internetu i naruszeniem prawa. Ponadto, stosownie do przepiséw prawa, tego typu ustugodawcy moga
operatorami zosta¢ zobowiazani do przekazania szczegdtéw dotyczacych naruszenia dokonanego z uzyciem
telekomunikacyjny ich ustug (do czego jednak moze by¢ potrzebne postanowienie sgdowe).
mi

3 Mozna skorzysta¢ m.in. z materiatéw edukacyjnych (scenariusze zajec¢, podreczniki) dostepnych na stronach

http://prawokultury.pl/, http://edukacjamedialna.edu.pl oraz http://www.legalnakultura.pl/pl. Fundacja

Nowoczesna Polska prowadzi nieodptatng pomoc w sprawach prawno-autorskich - w kazdy poniedziatek
w godz. 15-17 pod numerem tel. +48 739 231 233 oraz przez Internet https://prawokultury.pl/pierwsza-

pomoc/pytanie/
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9. Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow

online

ZAGROZENIA BEZPIECZENSTWA TECHNICZNEGO SIECI,

5.9 i ,
KOMPUTEROW I ZASOBOW ONLINE
Podstawy p.rav.vne Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe.
uruchomienia _
procedury Statut szkoty, Regulamin szkoty.

Rodzaj zagrozenia

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie
szerokie spectrum problemoéw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
door, skanowanie portéw, phishing, pharming, sniffing, spoofing, ataki Denial of

objetego service (DoS,DDoS rootkit) i ataki socjotechniczne. Na styku z zagadnieniami
procedura (opis) | technicznymi lokalizujg sie zagrozenia wynikajace z nieprawidtowych i szkodliwych
zachowan uzytkownikéw np. uzywanie tatwych do odgadniecia haset, pozostawianie
komputerow wiaczonych bez opieki, czy brak zabezpieczen na wypadek braku
energii elektryczne;j.
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie W przypadku wystgpienia incydentéw zagrozenia bezpieczenstwa cyfrowego
zgloszenia pracownik szkoly zobowigzany jest do zgloszenia go osobie odpowiedzialnej za
i ustalenie infrastrukture cyfrowag szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie
okolicznoSci i zabezpieczenie przez specjaliste dowod6éw w formie elektroniczne;j.
zdarzenia

Opis okolicznosci,

Szczegbtowy opis procedur reagowania na wystgpienie w szkole réznorodnych
zagrozen bezpieczenstwa cyfrowego powinien zosta¢ zawarty w dokumencie

analiza, »polityka bezpieczenstwa cyfrowego” danej szkoly stanowigcej element

zabezpieczenie Szkolnego Planu Zapewnienia Bezpieczenstwa Cyfrowego. W czesci przypadkow

dowodow szkota poradzi sobie we wlasnym zakresie, w niektérych konieczne bedzie
skorzystanie z zewnetrznego wsparcia wyspecjalizowanych firm.

Identyfikacje sprawcéw ataku nalezy pozostawi¢ specjalistom - informatykom.

Identyfikacja W sytuacji, gdy incydent spowodowat szkole straty materialne lub wigzat sie z utrata

sprawcy(-6w)

danych nalezy powiadomi¢ Policje, aby podjeta dziatania na rzecz zidentyfikowania
sprawcy.

Aktywno$ci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkotly

Jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji nalezy
powiadomi¢ ich rodzicéw, zas wobec nich podja¢ dziatania wychowawcze. Jezeli
skutki ataku majg dotkliwy charakter, doprowadzity do zniszczenia mienia lub
utraty istotnych danych (np. gromadzonych w e-dzienniku szkoty), nalezy taki
przypadek zgtosi¢ na Policje.

Aktywnos$ci wobec

O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (ucznidéw, nauczycieli,
rodzicow) i zaprezentowac podjete sprawnie dziatania, tak przywracajace dziatanie

swiadké
swiadkow aplikacji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.
Wspélpraca z W przypadku wystapienia strat materialnych oraz utraty danych (szczegdlnie danych
Policja i sadami | wrazliwych) nalezy zgtosi¢ incydent na Policji.
rodzinnymi

Wspélpraca ze
stuzbami

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat
(np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego
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spotecznymi i wsparcia eksperckiego, kontakt z serwisem tworcy oprogramowania lub zaméwienie
placowkami ustugi w wyspecjalizowanej firmie.
specjalistycznymi

VI. TRUDNOSCI WYCHOWAWCZE

1. Postepowanie w przypadku zaistnienia kryzysu emocjonalnego u ucznia.

1. Kazdy uczen, ktdory zauwazy zmiany w zachowaniu ucznia tj.: obnizenie nastroju,
apatia, impulsywno$¢, gwaltowne zmiany nastroju, zachowania agresywne, ma
obowigzek powiadomi¢ wychowawcg. Wychowawca przeprowadza obserwacj¢ oraz
rozmow¢ Z uczniem w celu ustalenia przyczyn zmiany zachowania ucznia. W
przypadku trudno$ci z ich wustaleniem, sprawe¢ przekazuje pedagogowi lub
psychologowi. Sporzadza notatke stuzbowa.

2. W trudnych sytuacjach, wychowawca, pedagog lub psycholog przeprowadzaja diagnoze
sytuacji ucznia (rozmowa, obserwacja, analiza postgpowania ucznia w szkole,
kontaktow z kolegami).

3. Jezeli trudnosci ucznia nie sg zwigzane z zyciem szkolnym, a majg Zrédlo sytuacji
rodzinnej, pedagog lub psycholog kontaktuje si¢ z opiekunem dziecka w celu
przeprowadzenia rozmowy i powiadomienia go o zaobserwowanej sytuacji. O swoich
spostrzezeniach wychowawce klasy, do ktdrej ten uczen uczgszcza.

4. W przypadku uzyskania poufnych informacji, osoby interweniujace sa zobowigzane
do szczegolnej dyskrecji.

5. W przypadku powzigcia podejrzenia lub informacji, ze uczen moze by¢ obiektem
dziatan niezgodnych z prawem (molestowanie, maltretowanie, demoralizacja
o podejmowanych czynnosciach musi by¢ powiadomiony dyrektor szkoty oraz organy
do tego powotane (sad, policja, opieka spoteczna). Za ten etap dziatan odpowiedzialny
jest pedagog szkolny.

6. Pedagog szkolny zobowigzany jest sporzadzi¢ dokumentacj¢ i zatozy¢ poufng teczke
dla ucznia.

7. Dalsze postepowanie z uczniem ustala zespot do tego powotany (pedagog, psycholog,
wychowawca ewentualnie instytucje wspomagajace).

2. Postepowanie w przypadku samowolnego opuszczenia szkoly przez
ucznia

1. W przypadku samowolnego opuszczenia zaj¢¢ przez ucznia nauczyciel, na ktorego
zajeciach miato to miejsce, zobowigzany jest zaznaczy¢ nieobecno$¢ ucznia na lekcji oraz
niezwlocznie powiadomi¢ wychowawce, pedagoga lub dyzurujacego dyrektora.
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2. Wychowawca, pedagog lub dyzurujacy dyrektor powiadamia telefonicznie o zaistnialej
sytuacji rodzica/prawnego opiekuna.
3. W przypadku braku kontaktu z rodzicami/prawnymi opiekunami, powiadamia si¢ policj¢.

3. Postepowanie w przypadku przemocy fizycznej i stownej

Przemoc fizyczna- szarpanie, popychanie, kopanie, pobicie, swiadome i celowe bojki.
Przemoc slowna - wyzywanie, obrazanie.

1. W przypadku agresji fizycznej wobec ucznia z uszkodzeniem ciata, nauczyciel udziela
poszkodowanemu pierwszej pomocy i w razie konieczno$ci wzywa pielegniarke lub
pogotowie ratunkowe.

2. W zalezno$ci od wagi incydentu nauczyciel, ktory jest Swiadkiem przemocy fizycznej lub

stownej jest zobowigzany:
e podejs¢ do ucznidw i zdecydowanie powiedzie¢ ,,STOP”,
e rozlaczy¢ 1 wyciszy¢ uczniow bioracych udziat w zdarzeniu,
e przeprowadzi¢ krotka rozmowe z uczestnikami incydentu i ze $wiadkiem (jezeli jest),
e wezwaC osobe z zespolu pomocy psychologiczno-pedagogicznej (pedagoga,
psychologa) i poinformowac dyrektora,
e sporzadza notatke z przebiegu zdarzenia i przekazuje wychowawcy.
3. Pedagog (psycholog) po przeprowadzeniu rozmowy zobowigzany jest:
e ustali¢ przyczyne zdarzenia,
e sporzadzi¢ notatke z zaleceniami wzglgdem uczniéw dla wychowawcy,
e w szczegllnych przypadkach, przeprowadzi¢ rozmowe z rodzicami i przekazac,
im uwagi na temat zachowania dziecka.
4. Wychowawca informuje o zaj$ciu rodzicow. W zaleznosci od wagi sytuacji telefonicznie,
elektronicznie lub osobiscie.
5. Wychowawca przekazuje zalecenia pedagoga dotyczace danego ucznia nauczycielom
pracujacym z dzieckiem.

4. Postepowanie nauczyciela z uczniem sprawujacym trudnosci
wychowawcze

1. Nauczyciel — wychowawca przeprowadza diagnoze sytuacji szkolnej i rodzinnej uczniow
na poczatku roku szkolnego.

2. Podejmuje dziatania wychowawcze zmierzajace do eliminacji trudnosci i rozwigzania
problemow szkolnych ucznia.

3. Informuje rodzicow o istniejacych trudno$ciach, zapoznaje ich ze swoim planem dziatan,
jednoczes$nie zobowigzuje rodzicéw do rzetelnej wspoipracy.

4. Nauczyciel - wychowawca wraz z pedagogiem szkolnym opracowuja plan naprawczy
w celu przezwycigzenia trudnosci wychowawczych jakie sprawia uczen, a takze podpisuje
kontrakt pomi¢dzy nauczycielem uczniem a rodzicami.
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5. W trudnych i uporczywych przypadkach wychowawca przedstawia swodj problem na
zespole wychowawczym, ktory opracowuje wraz z nim szczegdtowy plan pracy
wychowawczej z uczniem.

6. W uzasadnionych przypadkach wychowawca zaleca przeprowadzenie badan w poradni
psychologiczno-pedagogiczne;j.

7. W przypadku braku zgody rodzicéw na przeprowadzenie badan w poradni, w przypadku
zachowan ucznia zagrazajacych bezpieczenstwu innych, nauczyciel postepuje zgodnie
z procedurg dotyczaca postgpowania z uczniem agresywnym.

8. Nauczyciel — wychowawca dwa razy w roku przedstawia na posiedzeniu rady
pedagogicznej dziatania i ich skutki podjete wobec uczniow, ktorzy sprawiajg trudnosci
wychowawcze.

5. Postepowania w przypadku wystapienia u ucznia zachowan depresyjnych
lub Swiadczacych o przezywanym Kkryzysie

1. Kazdy nauczyciel lub pracownik szkoty, ktéory zauwazy wystgpienie u ucznia
niepokojacych zachowan tzn.;
- blizny, zadrapania, skaleczenia, siniaki o niewiadomym pochodzeniu;
- $lady krwi na ubraniu;
- liczne, czeste opatrunki,
- noszenie ubran z dlugimi rgkawami, nogawkami, ktére mogg ukry¢ rany, nieadekwatnie
do pogody;
- unikanie aktywnos$ci, podczas ktorych moga zosta¢ odstonigte rany, blizny (przebieranie sig,
zajecia na basenie itp.);
- Noszenie przy sobie ostrych narzedzi (zyletki, nozyki, agrafki, pinezki);
- Spedzanie dlugiego czasu w toalecie, w odosobnionych miejscach lub inne zachowania
odbiegajace od przecietnych zachowan rowiesnikow jak np.:

e zachowania ryzykowne (skakanie z wysokos$ci, przebieganie przez ulicg,
prowokowanie w sferze seksualnej);
sieganie po alkohol, narkotyki;
prace szkolne o tematyce fizycznego zranienia, bolu, krwi, smutku;
nagle zmiany w kontaktach z rowiesnikami, w zainteresowaniach;
stany depresyjne (przedluzajacy si¢ smutek, przygnebienie, wycofanie, izolacja);
skrajne, impulsywne, silne reakcje (Igku, gniewu, rozpaczy) emocjonalne na trudne
sytuacje;
niska samoocena i niech¢¢ wobec siebie;

e deklarowany, polaczony z przejawami frustracji brak porozumienia z bliskimi

osobami;

ma obowigzek zglosi¢ ten fakt wychowawcy klasy.

2. Wychowawca wraz z pedagogiem lub psychologiem szkolnym niezwlocznie ustalaja
kolejnos¢ dziatan, ktore nalezy wykona¢ w danej sytuacji, oraz ustalajg odpowiedzialnego
za kazde z nich. Ustalenia powinny by¢ zaprotokotowane, a z poszczego6lnych dziatah nalezy
sporzadzi¢ notatki- przechowywane w teczce klasy (poczatkowo, a potem w zatozonej teczce
ucznia).

Do dzialan takich naleza:
a) rozmowy ze $wiadkami lub bliskimi znajomymi ucznia,
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b) rozmowy z osobg zglaszajaca problem,

C) rozmowy z innymi nauczycielami uczagcymi w danej klasie lub innymi pracownikami
szkoty,

d) przeprowadzenie rozmowy z uczniem przez osob¢ prowadzaca sprawe z zespolu pomocy
psychologiczno-pedagogicznej, poinformowanie go o konieczno$ci przeprowadzenia
rozmowy z rodzicami (ewentualnie ustalenie, z ktorym$ z rodzicow), oraz natychmiastowe
ustalenie z uczniem i wychowawcg doraznych form pomocy na terenie szkoty .

3. Wychowawca (cztonek zespotu pomocy psychologiczno-pedagogicznej po uzgodnieniu
z wychowawcg) wzywa rodzicOw ucznia w celu przekazania im informacji o ustaleniach
1 podjetych dziataniach doraznych, oraz pisemnie obliguje ich do natychmiastowego podjecia
diagnozy i leczenia dziecka.\

4. W przypadku nie wywigzania si¢ rodzicéw ucznia z podjetego zobowigzania w ustalonym
terminie szkota ma obowigzek niezwtocznie poinformowac sad o zaistniatej sytuacji.

6. Postepowanie w przypadku gdy uczen deklaruje che¢ popelnienia
samobadjstwa

W przypadku uzyskania informacji, ze uczen deklaruje che¢¢ popelnienia samobojstwa

kazdy pracownik szkoly ma obowiazek :

1. Pozosta¢ z uczniem do momentu przybycia wychowawcy klasy lub innej osoby
doroste] wezwanej w trybie pilnym telefonicznie lub przez innego ucznia.

2. Powiadomi¢ o zaistnialej sytuacji dyrektora oraz psychologa lub pedagoga szkolnego.

3. Dyrektor placowki lub osoba pelnigca jego obowiazki ustata kto przejmuje opicke
nad uczniem (powinny to by¢ dwie osoby doroste).

4. Dyrektor lub osoba petnigca jego obowigzki powiadamia rodzicow ucznia 1 wzywa
pogotowie.

5. Rodzice ucznia podpisuja zobowigzanie do podjecia konsultacji 1 leczenia dziecka.

6. Dyrektor powotuje zespot kryzysowy, ktéry ustala kolejne kroki niezbedne
do podjecia wobec innych ucznidéw.

7. Dyrektor w porozumieniu z zespolem Kryzysowym oraz rodzicami ucznia
(ewentualnie terapeuta spoza szkoly wskazanym przez rodzicéw) ustala formy
udzielanej mu dalszej pomocy na terenie szkoty.

8. Wszystkie dziatania podjete wobec ucznia musza by¢ odnotowywane w notatkach
stuzbowych 1 protokotach spotkan zespotu 1 znajdowac si¢ w dokumentacji ucznia.

7. Post¢powanie nauczyciela na wycieczkach i zajeciach poza terenem
szkoly w sytuacjach kryzysowych, trudnych wychowawczo, zagrozenia
demoralizacjq ucznia

1. Postgpowaé zgodnie z procedurami opisanymi dla danego przypadku, uwzgledniajac
mozliwos¢ realizacji kazdej z nich w danych okolicznos$ciach.

2. Natychmiast powiadomi¢ Dyrektora szkoty.

3. W wypadku wyjazdu jednodniowego, Dyrektor szkoty decyduje o przerwaniu wycieczki
i powrocie do Szkoty wszystkich uczestnikéw
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4. W wypadku wyjazdu kilkudniowego, Dyrektor szkoty decyduje o przerwaniu wycieczki
1 powrocie do szkoly wszystkich uczestnikéw lub o obowigzkowym odebraniu z wyjazdu
winnego ucznia przez jego rodzicow lub o przekazaniu winowajcy miejscowej policji, skad
ma by¢ odebrany przez swoich rodzicow.

8. Postepowanie w sytuacji podejrzenia przemocy domowej wobec dziecka

e Nauczyciel:
W przypadku uzyskania informacji, ze uczen ktory, nie ukonczyt 18 lat, jest ofiarg przemocy
w rodzinie nauczyciel powinien sporzadzi¢ notatke shluzbowa i przekaza¢ uzyskang
informacj¢ wychowawcy klasy /pedagogowi szkolnemu/ dyrektorowi szkoty.

e Wychowawca:
1. Przeprowadza rozmowe z uczniem: buduje relacje oparta na zaufaniu, wyjasnia ze bicie
dzieci to tamanie prawa i powazna sprawa, ktéra wymaga pomocy innych, zaufanych oséb,
np. lekarza lub pedagoga/psychologa szkolnego. Informuje rowniez o koniecznos$ci kontaktu
z rodzicami, gwarantujac dziecku bezpieczenstwo. Wychowawca ucznia nie komunikujacego
si¢ werbalnie zgtasza sprawe do rozpatrzenia przez zespot wychowawczy.
2. Nawigzuje pilnie kontakt z rodzicami (jednym z rodzicow), informuje o stanie dziecka np.
koniecznosci przebadania dziecka przez lekarza oraz o konsekwencjach prawnych stosowania
przemocy wobec corki/syna.
3. Sporzadza notatke opisujaca: wyglad dziecka, dolegliwosci stan zdrowia, uzyskane
informacje oraz podjete przez siebie dziatania.
4. W dalszej pracy wychowawczej wspiera dziecko, zabiega o prawidlowa integracj¢ dziecka
z zespotem klasowym, tworzy atmosfere bezpieczenstwa i1 petnej akceptacji.
5. Systematycznie wspoOlpracuje z rodzicami, pedagogiem szkolnym 1 nauczycielami
uczacymi dziecko.

e Pedagog szkolny we wspolpracy z nauczycielami i specjalistami pracujacymi
z dzieckiem (z zespolem wychowawczym):
W przypadku stwierdzenia, ze problem krzywdzenia nie wymaga siggnigcia po $rodki represji
karnej wobec rodziny i1 izolowania od niej dziecka 1 ze mozliwa jest wspotpraca z rodzicami:

1. Pedagog szkolny wzywa do szkoly rodzicoéw/opiekundéw prawnych ucznia na zebranie
zespolu wychowawczego.

2. W ramach pracy zespolu wychowawczego zawiera z rodzicami kontrakt o wspotpracy
na rzecz poprawy sytuacji dziecka i rodziny.

3. Podejmuje dziatania wynikajace z potrzeb dziecka i rodziny w kierunku:

- wzmocnienia dziecka, udzielenia wsparcia w sytuacji kryzysowej i traumatycznej
poprzez zapewnienie mu pomocy psychologiczno- pedagogicznej na terenie szkoty,

- wspierania rodziny poprzez kierowanie do instytucji oferujacych np. poradnictwo,
konsultacje psychologiczne, terapi¢ uzaleznien, terapi¢ dla sprawcoéw przemocy, grupy
wsparcia, warsztaty umieje¢tnosci wychowawczych,

- pomocy w rozwigzywaniu konfliktow rodzinnych poprzez zastosowanie procedur
mediacyjnych badz kierowanie do mediatoréw,

- zabezpieczenia socjalnego poprzez kierowanie do instytucji oferujacych: poradnictwo
I warsztaty w zakresie metod poszukiwania prac, zorganizowani pomocy finansowej,
rzeczowej, cieptego positku w szkole itp.

4. Upowazniony przez dyrektora szkoty wypetia ,,Niebieska Kartg Czgs¢ A” wszczynajac
tym samym procedure ,,Niebieskiej Karty”.
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5. Oddelegowany przez dyrektora szkoty bierze czynny udziale w pracach zespolu
interdyscyplinarnego, ktory stworzy zintegrowana strategi¢ pomocy, monitoruje sytuacje
dziecka irodziny.

6. Jezeli rodzice odmawiaja wspdlpracy lub odmawiaja podjecia dziatan proponowanych
przez szkole pedagog szkolny upowazniony przez dyrektora szkoty sktada niezwilocznie
zawiadomienie o podejrzeniu przestepstwa do Policji, Prokuratury lub wniosek o wglad
w sytuacje rodziny do Sadu Rodzinnego i Nieletnich.

e W przypadku zdiagnozowania bezposredniego zagrozenia zdrowa lub zycia
dziecka:

1. Dyrektor szkoty lub upowazniony przez niego pedagog szkolny powiadamia policje,
wydziat rodzinny i nieletnich sadu rejonowego oraz prokuratur¢ rejonowa o popetnieniu
przestgpstwa. Rownolegle powiadamia pracownika socjalnego w rejonie.

2. Dalszy tok postgpowania lezy w kompetencji tych instytucji.

Na mocy Rozporzadzenia Rady Ministréw w sprawie procedury ,,Niebieskiej Karty”
oraz wzorow formularzy ,,Niebieska Karta” dyrektor, nauczyciel-wychowawca lub pedagog
szkolny — jako przedstawiciel o$wiaty — moze wszczaC procedure przez wypetnienie
formularza ,,Niebieska Karta — A” 1 w ciggu 7 dni przekaza¢ go przewodniczacemu zespotu
interdyscyplinarnego. W przypadku podejrzenia stosowania przemocy w rodzinie wobec
dziecka, czynno$ci podejmowane i realizowane w ramach procedury przeprowadzi¢ nalezy
w obecnosci rodzica, opiekuna prawnego lub faktycznego. Jezeli osoba, wobec ktorej istnieje
podejrzenie, ze stosuje przemoc w rodzinie wobec dziecka, jest ktora§ z tych oséb,
to dziatania z udzialem dziecka przeprowadza si¢ w obecnosci osoby mu najblizszej
1 petnoletniej oraz — w miar¢ mozliwos$ci — w obecnosci psychologa. Formularz powinien by¢
wypetiony podczas rozmowy z osobg dotknietg przemocg w rodzinie. Rozmowa taka moze
odby¢ sie¢ w placowce o$wiatowej lub w miejscu pobytu tej osoby.

VIl. PROWADZENIE DOKUMENTACJI

1. Prowadzenie dokumentacji wychowawcy Kklasy, dotyczacej odbierania
dziecka po zajeciach lekcyjnych, wycieczkach i imprezach

1. Wychowaweca zbiera od rodzicéw/prawnych opiekunow oswiadczenia wedtug przyjetego
przez szkote wzoru (termin — do 30 wrze$nia), w ktérych rodzice/prawni opiekunowie
wyrazaja zgode¢ na samodzielne powroty dziecka ze szkoly po zajeciach dydaktycznych
do domu, przejmujac za nie odpowiedzialno$¢ w tym czasie.

2. Wychowawca zbiera od rodzicow/prawnych opiekundéw oswiadczenia wedtug przyjetego
przez szkote wzoru (termin — do 30 wrzeénia), w ktérych rodzice/prawni opiekunowie
wyrazaja zgod¢ na samodzielne powroty dziecka ze szkolnej wycieczki lub imprezy (zabawy)
do domu, przejmujac za nie odpowiedzialno$¢ w tym czasie.

3. W przypadku nie wyrazenia zgody na samodzielne powroty dziecka ze szkoty lub/i ze
szkolnej wycieczki, imprezy, rodzice/prawni opiekunowie wskazuja osoby upowaznione
do odbierania dziecka.

4. Wychowawca gromadzi i przechowuje o§wiadczenia w teczce wychowawcy do konca roku
szkolnego.
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5. Sporadyczny samodzielny powrdt dziecka, ucznia klas I-11I, udokumentowany jest
stosownym o$wiadczeniem, ktdore maja obowigzek zlozy¢ rodzice/prawni opiekunowie.
Wychowawca informuje o tym innych nauczycieli, prowadzacych ostatnig lekcje w klasie.

6. Wychowawca zamieszcza w dzienniku list¢ dzieci uczeszczajacych na odbywajace si¢
w szkole zajecia pozalekcyjne. Czas oczekiwania na zajecia pozalekcyjne uczniowie klas I-111
spedzaja w $§wietlicy. Rodzic zobowigzany jest wowczas wypehni¢ karte Swietlicy.

7. Uczniowie klas IV-VIII, ktorych rodzice/prawni opickunowie nie wyrazili zgody
na samodzielny powr6t po zajeciach dydaktycznych ze szkoty do domu, sg odbierani zgodnie
z zasadami ustalonymi z wychowawca.

8. Procedura gromadzenia wyzej wymienionej dokumentacji powtarzana jest w kazdym roku

szkolnym.

2. Postepowanie w sytuacji, gdy nauczyciel podejrzewa, ze dziecko odbiera
rodzic bedacy pod wplywem alkoholu lub innych Srodkow odurzajacych

1. W przypadku, gdy stan osoby upowaznionej zamierzajacej odebra¢ dziecko wskazuje
na spozycie alkoholu lub osoba ta przejawia agresywne zachowanie i nie jest ona w stanie
zapewni¢ dziecku bezpieczenstwa, nauczyciel odmawia wydania dziecka.

2. Nauczyciel powiadamia niezwlocznie o zaistniatej sytuacji drugiego rodzica lub inng
upowazniong do odbioru dziecka osobe.

3. Nauczycielka powiadamia o zdarzeniu dyrektora, ktéry podejmuje ewentualnie decyzje
o powiadomieniu Policji lub podejmuje inne dziatania.

4. W przypadku nie odebrania dziecka w godzinach pracy przedszkola lub $wietlicy dyrektor
placowki moze po konsultacji z najblizsza jednostka Policji podja¢ decyzje o dalszych
krokach.

5. Po rozeznaniu przez Policj¢ sytuacji domowej dziecka — dyrektor podejmuje decyzje
o odprowadzeniu dziecka do domu 0s6b spokrewnionych.

6. W innym przypadku wspolnie z Policja podejmuje decyzje dotyczaca dalszego
postepowania w danej sytuacji (np. zabrania dziecka do pogotowia opiekunczego).

7. Jezeli powtarzajg si¢ przypadki, w ktérych rodzic, (opiekun prawny odbierajacy dziecko
z przedszkola) znajduje si¢ pod wplywem alkoholu lub narkotykéw, to wychowawca jest
uprawniony do rozpoznania sytuacji rodzinnej dziecka.

8. Po zdarzeniu dyrektor przeprowadza rozmowg z rodzicami w celu wyjasnienia zaistnialej
sytuacji oraz zobowigzuje ich do przestrzegania zasad odbierania dziecka.

9. W przypadku, gdy sytuacja zglaszania si¢ po dziecko rodzica/ opiekuna w stanie
nietrzezwosci powtarza si¢, dyrektor powiadamia pisemnie Policje, wydzial rodzinny
sadu rejonowego.

10. Z przebiegu zaistniatej sytuacji nauczyciel sporzadza protokot zdarzenia, podpisany przez
swiadkow, ktory zostaje wiaczony do dokumentacji.

11. W przypadku powtarzania si¢ takich sytuacji dyrektor w porozumieniu z Radag
Pedagogiczng podejmuje decyzje o zawiadomieniu sadu rodzinnego o niewydolnosci
wychowawczej rodziny.
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VIIl. ORGANIZACJA ZAJEC

1. Organizacja imprez i uroczystosci szkolnych

1. Nauczyciele szkoty organizuja imprezy, dyskoteki i uroczystosci, ktore moga miec
charakter dziatan klasowych, miedzy klasowych, srodowiskowych, miedzyszkolnych.

2. Imprezy odbywaja si¢ zgodnie z harmonogramem, opracowanym we wrzes$niu kazdego
roku szkolnego przez przewodniczacych zespotow przedmiotowych, wychowawczego
1 ksztalcenia zintegrowanego. Imprezy nie ujete w harmonogramie mogg si¢ odby¢ za zgoda
dyrekcji szkoty.

3. Osoby, wskazane w harmonogramie jako odpowiedzialne za organizacj¢, zobowigzane sa
do:

- uzgodnienia szczegdldw, dotyczacych przebiegu imprezy, z dyrektorem szkoly przed
podaniem ich do wiadomo$ci zainteresowanym,

- zapewnienia bezpieczenstwa poprzez organizacje dyzurow nauczycieli i rodzicow/prawnych
opiekunéw podczas imprezy poprzez opracowanie szczegdlowego grafiku dyzuréw na co
najmniej 2 dni przed impreza.

4. Uczniowie, ktorzy podczas imprezy zachowuja si¢ niewlasciwie, w sposob razacy tamig
zasady bezpieczenstwa swojego 1 innych, moga zosta¢ poproszeni o jej opuszczenie.

5. W przypadku, gdy jest to np. akademia, uczen przechodzi pod opieke pedagoga lub innego
wskazanego przez dyrekcje nauczyciela. Nastepnie wraca na zajecia lekcyjne.

6. W przypadku, gdy jest to zabawa szkolna — nauczyciel sprawujacy opieke nad uczniem
powiadamia telefonicznie rodzicéw/opiekundéw o tym fakcie i zapisuje informacj¢ o tym
zdarzeniu w dzienniku lekcyjnym danej klasy. Uczen zostaje przekazany pod opieke
rodzicéw/ opiekunow.

2. Uzywanie telefonow komorkowych i innych urzadzen elektronicznych

1. Podczas zaje¢ edukacyjnych obowigzuje caltkowity zakaz wuzywania telefonow
komorkowych (aparaty powinny by¢ wytaczone 1 schowane).

2. Poza zajeciami edukacyjnymi (na przerwach) telefon moze by¢ uzywany w trybie
,»milczy”.

3. Nagrywanie dzwieku i/lub obrazu za pomocg telefonu badz innego nosnika jest zabronione.
4. Uczen zobowigzany jest do pilnowania swojego telefonu. Szkola nie ponosi
odpowiedzialno$ci za zgubienie lub uszkodzenie aparatu w trakcie lekcji oraz innych zajeé
(np. na wycieczce, w kinie).

5. Jezeli uczen nie przestrzega powyzszych zasad, to:

- za pierwszym razem otrzymuje ustne upomnienie od nauczyciela,

- za drugim razem nauczyciel zabiera telefon (po wczesniejszym wytaczeniu go przez ucznia)
i przekazuje go do wicedyrektora lub do kancelarii w depozyt,

- rodzice/prawni opiekunowie osobiscie odbierajg telefon z depozytu.

3. Uczestnictwo w zawodach sportowych

. Uczen, ktory zostal powolany do reprezentowania szkoly w zawodach sportowych lub
pomocy w ich organizacji, przynosi nauczycielowi WF pisemna zgod¢ rodzica, opiekuna
prawnego na udziat jego dziecka w tych zawodach.
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W czasie zawodow sportowych uczen reprezentujacy szkote jest zwolniony z lekcji
I pozostaje w tym czasie pod opiekg wyznaczonych nauczycieli WF.

Po zakonczeniu zawodow uczen udaje si¢ na lekcje, $wietlice lub opuszcza szkole udajac sie
do domu.

Uczniowie, ktoérzy pomagaja w organizacji zawodow pozostaja do konca zawodow pod
opieka nauczyciela WF.

Nauczyciele WF, przed kazdymi zawodami sportowymi, sporzadzajg list¢ ucznidw
uczestniczacych w zawodach i przekazuja ja (co najmniej dwa dni przed zawodami) do
sekretariatu szkoty. Ten zas, po zaakceptowaniu jej przez dyrektora, wywiesza j3
w widocznym miejscu w pokoju nauczycielskim.

Uczniowie nieobecni na lekcjach z powodu uczestnictwa w zawodach sportowych otrzymuja
w dzienniku elektronicznym w kategorii frekwencja wpis — ,,nicobecnos¢ usprawiedliwiona
potrzebami szkoty”.

4. Sprawowanie opieki nad uczniem w dni wolne od zaje¢¢ dydaktycznych

Dyrektor szkoly w terminie do dnia 30 wrzesnia informuje nauczycieli o ustalonych
w danym roku szkolnym dodatkowych dniach wolnych od zaje¢ dydaktyczno-
wychowawczych i umieszcza informacj¢ na stronie internetowej szkoly. Nauczyciele
niezwlocznie przekazuja informacj¢ rodzicom ( prawnym opiekunom) i uczniom.

W dni dodatkowo wolne od zaj¢¢ dydaktycznych (nie dotyczy sobdt, niedziel i dni ustawowo
wolnych od zaje¢) szkota zapewnia uczniom opieke w godzinach od 7.00 do 18.00 (24 i 31
grudnia i w Wielki Piatek do godziny 12%°), na prosbe rodzicow/prawnych opiekunow.
Rodzice/prawni opiekunowie dzieci skladaja pisemng informacje wychowawcom klas
W terminie przynajmniej 4 dni przed terminem dnia wolnego / dni wolnych (zatacznik nr 1 do
procedury).

Wychowawcy klas w terminie 3 dni przed terminem dnia wolnego przekazuja liste zbiorcza
dzieci z zatagcznikami tj. wnioskami rodzicéw (osobno na kazdy dzien) do sekretariatu szkoty.
W tym dniu /w tych dniach uczniowie pozostaja pod opieka nauczycieli.

Rodzice/prawni  opiekunowie dziecka w dni dodatkowo wolne odpowiadaja
za przyprowadzenie dziecka do szkoty 1 jego odbior.

Rodzice/prawni opiekunowie dziecka bedacego pod opieka szkoty w dni dodatkowo wolne sa
moga wykupi¢ dla dziecka obiad. Obiad rodzic/opiekun prawny wykupuje u intendenta.
Nauczyciele prowadzacy zajecia opiekunczo wychowawcze dokumentuja zajecia opiekuncze
1 obecnos¢ zgloszonych przez rodzicow uczniow w dzienniku zaje¢ opiekunczo
wychowawczych w dni wolne od zaje¢ dydaktyczno wychowawczych. Listy zbiorcze
sporzadzone przez wychowawcow klas na prosbe rodzicoOw o zapewnienie opieki, stanowig
zatacznik do dziennika.

W razie rezygnacji z opieki w czasie zadeklarowanym konieczne jest poinformowanie szkoty
Z co najmniej jednodniowym wyprzedzeniem.

5. Zachowanie bezpieczenstwa przed, podczas i po lekcji wychowania
fizycznego

1. Nauczyciele wychowania fizycznego informuja ucznidow na poczatku roku szkolnego
o zasadach bezpieczenstwa na lekcjach oraz bezpiecznym korzystaniu ze sprzetu sportowego.
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2. Uczniowie oczekujacy na lekcje wychowania fizycznego sa pod opieka dyzurujacego
nauczyciela wychowania fizycznego.

3. Przed wejSciem grupy do szatni 1 po opuszczeniu jej nauczyciel sprawdza stan
pomieszczen.

4. Stan techniczny urzadzen i sprz¢tu sportowego sprawdza si¢ przed kazdymi zajeciami.

5. Wszelkie uszkodzenia sprz¢tu podczas lekcji nalezy natychmiast zglosi¢ nauczycielowi.

6. Zajecia sportowe prowadzone sg z zastosowaniem metod i1 urzadzen, zapewniajacych petne
bezpieczenstwo ¢wiczacych.

7. Grupy ¢wiczebne moga przebywac¢ w sali gimnastycznej i na boisku szkolnym tylko
w obecnos$ci nauczyciela.

8. Uczniowie skarzacy si¢ na zte samopoczucie sg zwolnieni z wykonywania ¢wiczen,
ale nie sg zwolnieni z lekcji.

IX. POSTEPOWANIE WOBEC DZIECI Z CHOROBAMI
PRZEWLEKYL.YMI

1. Postepowanie z dzieckiem chorym na padaczke

1. Jezeli zauwazymy u dziecka utrat¢ kontaktu z otoczeniem, nagla utrate przytomnosci,
skurcze mig$ni, to nalezy:

- zachowac spokoj;

- zabezpieczy¢ dziecko przed mozliwo$cig urazu w czasie napadu: zdja¢ okulary, usuna¢ z ust
ciata obce, potozy¢ co§ migkkiego pod gltowe.

2. Niezwlocznie zawiadamiamy pielggniarke szkolna.

3. Jezeli nie ma pielggniarki szkolnej, wzywamy rodzicow/prawnych opiekunow.

4. Zawiadamiamy dyrekcje szkoty.

5. W przypadku braku kontaktu z rodzicami/prawnymi opiekunami nalezy wezwac¢ pogotowie
ratunkowe.

2. Postepowanie z dzieckiem chorym na cukrzyce

1. Uczniowi choremu na cukrzyce nalezy umozliwi¢ spozywanie positkow lub napojoéw takze
podczas lekcji oraz dokonanie pomiaru poziomu cukru w miar¢ odczuwanych przez ucznia
potrzeb.

2. Wskazane jest wykonanie przez ucznia badania poziomu cukru przed zajeciami
wychowania fizycznego. Jezeli uczen zglosi nauczycielowi, ze poziom cukru odbiega
od normy, nauczyciel nie zezwala uczniowi na podejmowanie wysitku fizycznego.

3. Jezeli podczas zaje¢ uczen sygnalizuje poziom cukru odbiegajacy od normy, nalezy
wezwac pielegniarke szkolng.

4. Jezeli nie ma pielegniarki szkolnej, nalezy skontaktowaé si¢ z rodzicami/prawnymi
opiekunami dziecka w celu ustalenia dalszego post¢powania z dzieckiem.

5. W sytuacjach szczegdlnych, kiedy nie mozna nawigza¢ kontaktu z rodzicami,
a niepokojace objawy zaczng si¢ poglebiac, nalezy wezwac pogotowie ratunkowe.
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